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CHARAKTERYSTYKA KARTY ZARZADZAJACEJ

Sieciowy system wizualizacji i zarzgdzania uktadami zasilania umozliwia integracje zasilaczy
awaryjnych EVER z siecia komputerowa typu ETHERNET. Pozwala to na zdalne zarzadzanie
catym systemem zasilania z dowolnego komputera znajdujgcego sie w sieci. Ustugi dostepne

w ramach systemu wizualizacji i zarzgdzania przedstawiono w tabeli 1.

Tabela 1. Ustugi dostepne w ramach systemu wizualizacji i zarzadzania

Wartosci domysine
Nazwa ustugi Protokét
Stan Port
HTTP nieaktywny 80
WEB
HTTPS aktywny 443
SNMPv1 nieaktywny
SNMP SNMPv2c nieaktywny 161
SNMPv3 aktywny

Ustugi WWW oraz SNMP sg w petni konfigurowalne — uzytkownik ma mozliwos¢ wyboru

jakie protokoty bedg obstugiwane przez karte oraz na jakim porcie bedg dostepne.

Dostep do interfejsu WEB wymaga autoryzacji. Karta posiada dwa konta: dla uzytkownika
bez uprawnien (tylko odczyt) oraz konto administratora (odczyt i zapis). Standardowe

(domyslne) parametry autoryzacji dla interfejsu WEB przedstawiono w tabeli 2.

Tabela 2. Domysine konta uzytkownikow interfejsu WEB

Uzytkownik Hasto Uwagi

Standardowy uzytkownik

ever ever (tylko odczyt)

Administrator

admin ever (odczyt i zapis)

Administrator ma mozliwos¢ zmiany nazw uzytkownikdw oraz haset.

\ Uwaga!
L Ze wzgledow bezpieczenstwa nie zaleca sie korzystania z domysinych haset.
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A

Uwagal!

Dane przesytane za pomoca protokotu HTTP nie sg szyfrowane. Zaleca sie
korzystanie wytacznie z protokotu HTTPS. Administrator moze wytgczyc obstuge
HTTP w konfiguracji karty.

Informacja
Protokot HTTP jest domysinie wytgczony.

Parametry autoryzacji dla Agenta SNMP zamieszczono w tabeli 3. Parametry domysine

dostepne sg wytgcznie dla SNMPv1 oraz SNMPv2c. W przypadku SNMPv3 autoryzacja bazuje

na kontach uzytkownikéw i domysinie wszystkie konta sg nieaktywne (brak wiec domysinego

uzytkownika).

Tabela 3. Domysine parametry autoryzacji SNMP

. Community Community
R ElpiEtekel (odczyt) (zapis/odczyt)
SNMPv1 public private
SNMPv2c public private

Uwaga!

Dane przesytane za pomocg protokotédw SNMPv1l oraz SNMPv2c nie s3g
szyfrowane. Zaleca sie korzystanie wytgcznie z protokotu SNMPv3.
Administrator moze zablokowa¢ protokoty SNMPv1l oraz SNMPv2c

w konfiguracji karty.

Informacja
Protokoty SNMPv1 oraz SNMPv2c sg domyslnie wytgczone.
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INSTALACJA | URUCHOMIENIE

WYMAGANIA

Podstawowym wymaganiem sprzetowym jest posiadanie przez uzytkownika instalacji sieci
komputerowej typu ETHERNET (RJ-45) oraz zasilacza awaryjnego EVER umozliwiajgcego

instalacje karty zarzadzajace;j.
Wymagania dla przegladarki WWW:
e Zgodno$¢ z HTML 5.0,

e Obstuga JavaScript v.1.1.

MONTAZ

Montaz karty zarzadzajgcej nalezy przeprowadzi¢ zgodnie z wytycznymi zawartymi w
instrukcji obstugi urzgdzenia, w ktérym ma by¢ zamontowana karta.

Po prawidtowym wykonaniu instalacji karty w urzadzeniu, nalezy za pomocg kabla
sieciowego (skretka Ethernet UTP/STP ze ztgczem RJ-45) potgczy¢ karte zarzadzajaca z

lokalng siecig komputerowa.

KONFIGURACJA PARAMETROW SIECI (LAN)

Fabrycznie nowa karta ma domysinie ustawiong opcje pobierania adresu IP z serwera DHCP,

mozna wiec skonfigurowaé jg przez przegladarke internetowa.

W celu przeprowadzenia konfiguracji nalezy:

1) Zainstalowac karte zarzgdzajgcq w zasilaczu zgodnie z opisem w instrukcji obstugi UPS-a.
2) Sprawdzi¢ przydzielony adres IP dla karty SNMP przez serwer DHCP.

3) Zapamietad lub zanotowad stan pofgczenia (adres IP).

4) W przegladarce internetowej wpisac adres IP karty SNMP.

5) Przeprowadzi¢ konfiguracje karty SNMP.
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WYKRYWANIE KARTY SNMP

Adres karty moze by¢ wykryty przez oprogramowanie NMC Utility.exe (system operacyjny

MS Windows).

W tym celu nalezy uruchomi¢ program NMC Utility.exe. Program wykorzystuje transmisje

UDP Broadcast na adres 224.0.5.128.

p

Informacja
Do prawidtowego wykrywania karty SNMP wymagane jest, aby urzadzenia

warstwy sieciowej zezwalaty na komunikacje UDP Broadcast. Sposob
konfiguracji urzadzen warstwy sieciowe] opisany jest w dokumentacji danego
produktu.

%

Przyktadowy zrzut ekranu z poprawnie wykrytg kartg SNMP zostat zaprezentowany na rys. 1.

o1 NMC Utility — X
Tasks Devices:
Device Info | IF Address | MAC Address | Product | |
192 168.177.66 00:40:9d 7a64fh  EVER SNMPCARD J&]
Refresh List |
Cloze

Rys. 1. Widok wykrytej karty w NMC Utility
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ZARZADZANIE Z POZIOMU WWW

tACZENIE Z INTERFEJSEM WWW KARTY

Karta Zarzadzajaca EVER SNMP/HTTP posiada wbudowany serwer protokotu HTTP/HTTPS,
pozwalajgcy na podglad i modyfikacje parametréow karty oraz zasilacza z poziomu

przegladarki WWW.

Domyslnie karta pracuje z obstugg protokotu HTTPS na standardowym porcie 443. Aby
potaczy¢ sie z interfejsem WEB nalezy jako adres strony w przegladarce internetowej

wprowadzi¢ adres IP karty (np.: https://192.168.0.1).

Informacja
Jezeli serwer WEB karty pracuje na niestandardowym porcie to nr portu nalezy

,?\ okresli¢ po dwukropku:
http://192.168.0.1:8080 (dla HTTP na porcie 8080)

https://192.168.0.1:4433 (dla HTTPS na porcie 4433)

Informacja

Aby potaczy¢ sie z serwerem WEB poprzez IPv6 nalezy w pasku adresu
przegladarki wprowadzié adres IPv6 w nawiasach kwadratowych:
http://[FE80::123:45FF:FE67:89AB] (dla HTTP)

@ https://[FE80::123:45FF:FE67:89AB] (dla HTTPS)

Jezeli serwer pracuje z niestandardowym portem to port okreslamy po
dwukropku:

http://[FE80::123:45FF:FE67:89AB]:8080 (dla HTTP na porcie 8080)
https://[FE80::123:45FF:FE67:89AB]:4433 (dla HTTPS na porcie 4433)

Jezeli karta posiada prawidtowg konfiguracje sieciowg, w oknie przegladarki powinien
pojawi¢ sie monit o podanie nazwy uzytkownika i hasta (domysine parametry autoryzacji
przedstawiono w rozdziale CHARAKTERYSTYKA KARTY ZARZADZAJACEJ). Poniewaz domyslnie
karta korzysta z witasnego certyfikatu SSL (certyfikat self-signed) przegladarka wyswietli
komunikat o niezaufanym potaczeniu (rys. 2). Aby mdéc wyswietli¢ zawartosé strony nalezy

klikng¢ przycisk Zaawansowane a nastepnie Akceptuje ryzyko, kontynuuj.
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b ﬁ Szukaj

&
11l

I Ostrzezenie: potencjalne zagrozenie bezpieczenstwa

Firefox wykryt potencjalne zagrozenie bezpieczenstwa i nie wezytat ,192.168.177.66". Jesl otworzysz te strone,
atakujacy beda mogli przechwyci¢ informacje, takie jak hasta, adresy e-mail czy dane kart ptatniczych.

Wrdc do poprzedniej strony (zalecane) Zaawansowane... ] 1

Wiecej informacji...

Witryna .192.168.177.66" uzywa nieprawidtowego certyfikatu bezpieczenstwa.
Certyfikat nie jest zaufany, poniewaz jest samopodpisany.

Kod bledu: MOZILLA_PKIX_ERROR_SELF_SIGNED_CERT

Wyswietl certyfikat

Wré¢ do poprzedniej strony (zalecane) Akceptuje ryzyko, kontynuuj I 2

Rys. 2. Komunikat o niezaufanym potgczeniu

Po pozytywnej weryfikacji danych uwierzytelniajgcych zatadowana zostanie strona gtdéwna

Karty Zarzadzajacej (rys. 3).
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[ Information - EVER SNIMP Card X

(&)= C @ © £ hips/192.168.177.66

- ﬁ Q, Szukaj

EVER

POWER SYSTEMS

Logout

WSS Informations

> Informations

o UPS model EVER Powerline Green

> Alarms Rated active output power 45 [kw]

> Configuration Rated apparent output power 60 [KVA]

> ol Firmware v1.1b07

> Event Log
Hardware rev A v.03
Protocol v3.2 b0l

Card

> Informations Statistics

> Network

. . Mains fails counter 10

> Configuration

» Sorvices Output overload counter 11

> Certificate Qutput short circuit counter 12

> Authorization Discharge counter 13

> System .
Rectifier over temperature counter 14
Inverter over temperature counter 15
Overloaded operation time 16 [min]

v

Rys. 3. Strona gtdwna Karty Zarzadzajgcej EVER
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ZARZADZANIE | MONITOROWANIE UPS

Parametry informacyjne i konfiguracyjne zasilacza znajdujg sie w kategorii UPS. Dostepnos¢
poszczegdlnych nastaw/informacji zalezy od typu konta, na ktére nastgpito logowanie w

systemie karty.

Tabela 4. Parametry konfiguracyjno-informacyjne UPS

Widocznos¢ dla konta
Karta Opis
Uzytkownik Administrator
Informa.cje Podstawowe informacje oraz statystyka pracy UPS. Tak Tak
(Informations)
Parametry
P PS. Tak Tak
(PR arametry pracy UPS a a
Alarmy L . . . I
[ — Sygnalizacja newralgicznych zdarzen w systemie zasilania. Tak Tak
Konfiguracja (Configuration) Konfiguracja parametréw zasilacza UPS. Nie Tak
Kontrola
K | il PS. Ni Tak
(Control) ontrola pracy zasilacza UPS ie a
Zdarzenia . P .
5 L) Lista zdarzen zarejestrowanych przez UPS Tak Tak

Informacje (Informations)

Zawiera podstawowe informacje dotyczgce UPS (model, moc znamionowa, wersje
oprogramowania, protokotu) oraz liczniki wystgpienn danych zdarzen i czasdw pracy w tych

trybach (statystyki). Wykaz dostepnych parametrow wraz z opisem zestawiono w tabeli 5i 6.

Informacja
Lista dostepnych parametréow jest zalezna od modelu UPS i wersji jego
protokotu komunikacyjnego.
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Tabela 5. Informacje - wykaz parametréw

Parametr

Opis

Model zasilacza

(UPS model) Model zasilacza

Znamionowa moc czynna
(Rated active output power)

Moc czynna przenoszona przez zasilacz wyrazona w kW

Znamionowa moc pozorna
(Rated apparent output power)

Moc pozorna przenoszona przez zasilacz wyrazona w kVA

(E;:x:i) Wersja oprogramowania UPS
(:::gx:::) Wersja platformy sprzetowej UPS
Protokét

(P:Ztgcgl) Wersja protokotu komunikacyjnego UPS

Tabela 6. Statystyki - wykaz parametréw

Parametr

Opis

Liczba wystapien nieprawidtowych parametréw sieci zasilajgcej
(Mains fails counter)

Licznik wystapien zdarzen zwigzanych z przekroczeniem
dopuszczalnych parametréw sieci zasilajacej

Liczba przecigzen zasilacza
(Output overload counter)

Licznik zdarzen zwigzanych z przecigzeniem zasilacza

Liczba zwar¢ na wyjsciu zasilacza
(Output short circuit counter)

Licznik zdarzen zwigzanych ze zwarciem wyjscia zasilacza w
falownikowych trybach pracy

Liczba catkowitych roztadowar akumulatoréw
(Discharge counter)

Liczba catkowitych roztadowar akumulatoréw zasilacza

Liczba przegrzan prostownika
(Rectifier over temperature counter)

Liczba zdarzen zwigzanych z przegrzaniem prostownika

Liczba przegrzar falownika
(Inverter over temperature counter)

Liczba zdarzen zwigzanych z przegrzaniem falownika

Czas pracy przecigzonego zasilacza
(Overloaded operation time)

Czas pracy urzadzenia UPS w przecigzeniu wyrazony w minutach

Czas pracy w trybie normalnym (sieciowym)
(Normal operation time)

Czas pracy w trybie NORMALNYM urzadzenia UPS wyrazony w
godzinach

Czas pracy w trybie rezerwowym (bateryjnym)
(Battery backup operation time)

Czas pracy w trybie REZERWOWYM urzadzenia UPS wyrazony w
minutach

Czas pracy w trybie obejsciowym (bypass)
(Bypass operation time)

Czas pracy zasilacza w trybie BYPASS wyrazony w godzinach
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Parametry (Parameters)

Lista parametréow mierzonych przez UPS. Informacje zostaty podzielone na grupy Parametry

pracy zasilacza (UPS Operating Parameters), Parametry srodowiskowe (Environmental

Parameters), Parametry wejsciowe (Input Parameters), Parametry wyjsciowe (Output

Parameters) oraz Parametry wejsciowe uktadu obejsciowego (Bypass Parameters). Podziat

ten wynika z budowy wewnetrznej urzadzenia. Kazdy blok funkcjonalny posiada wfasna

grupe parametréow informujacych o jego pracy.

Parametry pracy zasilacza (UPS Operating Parameters)

Lista parametréw mierzonych przez UPS. Dostepne parametry wraz z opisem zestawiono w

tabeli 7.

Informacja

Lista dostepnych parametréow jest zalezna od modelu UPS i wersji jego
protokotu komunikacyjnego.

Tabela 7. Parametry pracy zasilacza

Parametr

Opis

Tryb pracy
(Operating Mode)

Aktualny tryb pracy, w ktérym znajduje sie zasilacz UPS (tabela 8)

Tryb pracy réwnolegtej
(Parallel Mode)

Aktualny tryb pracy réwnolegtej zasilacza UPS (tabela 9)

Przewidywany czas pracy
autonomicznej zasilacza
(Autonomy Time)

Przewidywany czas pracy zasilacza na pracy bateryjnej dla aktualnego obciazenia

Stopien natadowania akumulatoréow
(Available Battery Capacity)

Wartos¢ dostepnej pojemnosci dotgczonych akumulatoréw, podana z rozdzielczoscig jednego
procenta

Napiecie dodatniej / ujemnej sekgcji
akumulatoréw
(Battery Voltage)

Wartosé napiecia dodatniego (+) i ujemnego (—) stringu akumulatoréw podana z rozdzielczoscig
jednego wolta

Prad dodatniej / ujemnej sekcji
akumulatoréw
(Battery Current)

Prad pobierany z dodatniego (+) i ujemnego (-) stringu akumulatoréw podawany z rozdzielczoscig
jednej dziesietnej ampera

Stopien dostepnej pojemnosci
akumulatoréw
(Battery Condition)

Wartos¢ aktualnej dostepnej pojemnosci akumulatora okreslana po wykonaniu testu baterii,
odniesiona do wartosci nominalnej, podana z rozdzielczoscig jednego procenta

Temperatury blokéw wewnetrznych
UPS
(Internal Temperatures)

Temperatury wewnetrznych blokéw zasilacza UPS podawana z rozdzielczoscia 1 stopnia Celsjusza
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Tabela 8. Tryby pracy zasilacza

Tryb pracy

(Operating Mode) Opis
(L'\J‘;elfnnjvrx) Stan posredni zatgczany w czasie startu zasilacza oraz w trakcie zmiany trybdw pracy.
Sieciowy . . T - .
. Zasilacz dostarcza energie z sieci zasilajgcej do wyjscia za pomocg uktadu falownikowego.
ECO Zasilacz dostarcza energie z sieci zasilajacej do wyjscia za pomoca uktadu obejsciowego (bypass-
(ECO) u).
Zasilacz dostarcza energie do wyjscia, po spetnieniu kryterium poprawnosci zasilania, za pomoca
BYPASS - X . . A
(BYPASS) uktadu obejsciowego (bypass-u). Tryb wymuszany przez uzytkownika lub wystepujacy w trakcie

przekroczenia dopuszczalnej mocy wyjsciowe;j.

Rezerwowy (bateryjny)
(Battery backup)

Do wyjscia zasilacza energia dostarczana jest z baterii.

Oczekiwanie (STANDBY)

Zasilacz czeka na powrot sieci zasilajgcej o poprawnych parametrach. Po powrocie sieci zasilacz

(Standby) podejmuje prace zgodnie z konfiguracja.
Czuwanie Do zasilacza jest dostarczana energia z sieci o poprawnych parametrach. Dostarczanie energii do
wyijscia, po spetnieniu kryterium poprawnosci zasilania, nastepuje przez uktad obejsciowy.
(Watch) . . . "
Dziatajg mechanizmy konserwacji baterii.
Awarvin Wystapit stan awaryjny w urzadzeniu. Zasilanie dostarczane jest z linii obejsciowej. Przy
iy niespetnieniu kryterium poprawnosci zasilania lub wywotaniu EPO wyjscie zasilacza jest
(Emergency)
odtaczane.
Inicjalizacja Stan posredni wystepujacy po zainicjowaniu platformy sprzetowej urzgdzenia wartosciami

(Initialization)

startowymi.

é;gg) Brak zasilania o prawidtowych parametrach.
H
{S%C:IC;V)W Zasilacz dostarcza energii do wyjscia z sieci, uzupetniajac brakujacg czes$¢ z akumulatoréow.

Tabela 9. Tryby pracy réwnolegtej

Tryb pracy rownolegtej
(Parallel Mode)

Opis

Praca autonomiczna

UPS pracuje jako samodzielny zasilacz

(Single Unit)
Master Sygnalizacja jednostki master w systemie réwnolegtym
(Master) Y8 ja ) Y g1y
Slave o . 1o
(Slave) Sygnalizacja jednostki slave w systemie réwnolegtym

Jednostka zatrzymana
(Unit stopped)

Sygnalizacja logicznego odtgczenia jednostki od systemu pracujacego réwnolegle

Brak redundancji
(Redundancy lost)

Sygnalizacja braku jednostki redundantne;j.

Jednostka nieaktywna
(Unit inactive)

Sygnalizacja braku dotgczenia (logicznego) nowo zatgczonej jednostki do systemu pracy
rownolegtej

Brak minimalnej liczby jednostek

(Not enough units)

Sygnalizacja braku dostepnej minimalnej ilosci jednostek aktywnych w systemie
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Parametry srodowiskowe (Environmental Parameters)

Lista parametréw Srodowiskowych mierzonych przez UPS. Dostepne parametry wraz z

opisem zestawiono w tabeli 10.

Informacja
Lista dostepnych parametrow jest zalezna od modelu UPS i wersji jego
protokotu komunikacyjnego.

Tabela 10. Parametry sSrodowiskowe

Parametr Opis

Temperatura otoczenia

. Temperatura otoczenia podawana z rozdzielczoscia jednego stopnia Celsjusza
(Ambient Temperature) P P a] g p ]

Wilgotnos¢ wzgledna

Wil » | ielczogcia i
(el ) ilgotnos¢ wzgledna podawana z rozdzielczoscia jednego procenta

Parametry wejsciowe (Input Parameters)

Lista parametréw wejsciowych mierzonych przez UPS. Dostepne parametry wraz z opisem

zestawiono w tabeli 11.

Informacja
Lista dostepnych parametrow jest zalezna od modelu UPS i wersji jego
protokotu komunikacyjnego.
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Tabela 11. Parametry wejsciowe

Parametr

Opis

Napiecie wejsciowe Ln
(Input Voltage Ln)

Napiecie wejsciowe prostownika dla linii n podawane z rozdzielczoscig 1 V

Prad wejsciowy Ln
(Input Current Ln)

Prad wejsciowy prostownika dla linii n podawany z rozdzielczoscig 0.1 A

Czestotliwos¢ wejsciowa
(Input Frequency)

Czestotliwos¢ wejsciowa prostownika (pomiar dla linii L1) podawana z rozdzielczoscig 0.1 Hz

Moc czynna wejsciowa Ln
(Input Active Power Ln)

Wejsciowa moc czynna prostownika dla linii n podawana z rozdzielczoscig 0.1 kW

Moc pozorna wejsciowa Ln
(Input Apparent Power Ln)

Wejsciowa moc pozorna prostownika dla linii n podawana z rozdzielczoscig 0.1 kVA

Wspdtczynnik mocy wejsciowej PF
Ln

(Input Power Factor Ln)

Wejsciowy wspdtczynnik mocy prostownika dla linii n

Parametry wyjsciowe (Output Parameters)

Lista parametrow wyjsciowych mierzonych przez UPS. Dostepne parametry wraz z opisem

zestawiono w tabeli 12.

Informacja

Lista dostepnych parametréow jest zalezna od modelu UPS i wersji jego
protokotu komunikacyjnego.
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Tabela 12. Parametry wyjsciowe

Parametr Opis

Napiecie wyjsciowe Ln

O alEre L) Napiecie wyjsciowe zasilacza dla poszczegdlnych linii podawane z rozdzielczoscig 1 V

Prad wyjsciowy Ln

o e L) Prad wyjsciowy zasilacza dla poszczegdlnych linii podawany z rozdzielczoscig 0.1 A

Czestotliwosé wyjsciowa

O T e Czestotliwos¢ wyjsciowa zasilacza podawana z rozdzielczoscig 0.1 Hz

Moc czynna wyjsciowa Ln

(U A Ferer Ul Wyjsciowa moc czynna zasilacza dla poszczegdlnych linii podawana z rozdzielczoscig 0.1 kW

Moc pozorna wyjsciowa Ln

(U R A e ey 1) Wyjsciowa moc pozorna zasilacza dla poszczegdlnych linii podawana z rozdzielczoscig 0.1 kVA

Wspétczynnik mocy
wyjsciowej PF Ln Wyjsciowy wspdtczynnik mocy dla linii n
(Output Power Factor Ln)

Poziom obcigzenia wyjscia Ln

(ot Leee ) Poziom obciazenia zasilacza dla linii n

Parametry wejsciowe uktadu obejsciowego BYPASS (Bypass Parameters)

Lista parametrow uktadu obejsciowego mierzonych przez UPS. Dostepne parametry wraz z

opisem zestawiono w tabeli 13.

Informacja
Lista dostepnych parametréow jest zalezna od modelu UPS i wersji jego
protokotu komunikacyjnego.
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Tabela 13. Parametry wejsciowe uktadu obejsciowego BYPASS

Parametr Opis

Napiecie wejsciowe Ln

Y - Napiecie wejsciowe uktadu BYPASS dla poszczegdlnych linii podawane z rozdzielczoscig 1 V

Prad wejsciowy Ln

AT G Prad wejsciowy uktadu BYPASS dla poszczegdinych linii podawany z rozdzielczoscig 0.1 A

Czestotliwos¢ wejsciowa

Czestotliwos¢ wejsciowa uktadu BYPASS (pomiar dla linii L1) podawana z rozdzielczoscig 0.1 Hz
(Input Frequency)

Moc czynna wejsciowa Ln

(iEr A Pawiar I Wejsciowa moc czynna uktadu BYPASS dla poszczegdlnych linii podawana z rozdzielczoscig 0.1 kW

Moc pozorna wejsciowa Ln Wejsciowa moc pozorna uktadu BYPASS dla poszczegdlnych linii n podawana z rozdzielczoscig 0.1
(Input Apparent Power Ln) kVA

Wspdtczynnik mocy wejsciowej PF
Ln Wejsciowy wspdtczynnik mocy uktadu BYPASS dla linii n
(Input Power Factor Ln)

Alarmy (Alarms)

Lista komunikatéw i alarméw sygnalizowanych przez UPS.

Komunikaty to ostrzezenia o zblizaniu sie do wartosci krytycznych dla danych parametrow

pracy (np. przegrzewanie) oraz informacje o stanie pracy blokéw funkcjonalnych urzadzenia.

Alarmy to stany awaryjne ktorych wystgpienie uniemozliwia dalszg prace urzadzenia
(przekroczenie wartosci krytycznych dla danych parametréw pracy, btedy w dziataniu blokow

funkcjonalnych zasilacza UPS.

Alarmy (Alarms)

Lista sygnalizowanych (aktywnych) standéw alarmowych przez urzadzenie. Liste wszystkich

mozliwych alarméw zestawiono w tabeli 14.

Informacja
Urzadzenie moze sygnalizowac kilka stanéw alarmowych jednoczesnie.
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Tabela 14. Lista dostepnych alarmoéw

Alarm Opis

Zwarcie na wyjsciu zasilacza

o e e Zwarcie wyjscia na pracy falownikowej

Przecigzenie wyjscia

(Ouu ol Sygnalizacja przecigzenia zasilacza

Nadmierny wzrost temperatury
prostownika Sygnalizacja nadmiernego wzrostu temperatury prostownika
(Rectifier over temperature)

Nadmierny wzrost temperatury
falownika Sygnalizacja nadmiernego wzrostu temperatury falownika
(Inverter over temperature)

Btad akumulatora

- Sygnalizacja problemu wystepujacego w obwodzie baterii

Aktywne EPO

(EPO active) Sygnalizacja wywotania stanu awaryjnego wytaczenia zasilania wyjscia (EPO)

Btad wewnetrzny prostownika

Bt lok ik
(Rectifier internal error) B 200 sl E

Bfad wewnetrzny falownika

vt Tisel e Btad wewnetrzny bloku falownika

Btad pracy rownolegtej

T e e Btad w systemie jednostek pracujacych réwnolegle powodujacy zatrzymanie systemu

Komunikaty (Warnings & Informations)

Lista sygnalizowanych (aktywnych) komunikatéw przez urzadzenie. Liste wszystkich

mozliwych komunikatow zestawiono w tabeli 15.

Informacja
Urzadzenie moze sygnalizowac kilka komunikatow jednoczesnie.
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Tabela 15. Lista dostepnych komunikatéw

Komunikat

Opis

tadowanie baterii
(Battery charging)

Sygnalizacja tadowania baterii

Przecigzenie zasilacza
(UPS output overload)

Sygnalizacja przecigzenia falownika

Nadmierny wzrost temperatury
prostownika
(Rectifier over temperature)

Sygnalizacja nadmiernego wzrostu temperatury prostownika

Nadmierny wzrost temperatury
falownika
(Inverter over temperature)

Sygnalizacja nadmiernego wzrostu temperatury falownika

Oczekiwanie na tadunek minimalny
(Waiting for the minimum state of
battery charge)

Sygnalizacja oczekiwania na zgromadzenie minimalnego tadunku akumulatora (powyzej wartosci
Minimalny stopien natadowania akumulatoréw dla powrotu z trybu STANDBY dostepnego w

UPS: Konfiguracja)

Stan niskiej baterii
(Low battery)

Sygnalizacja stanu niskiej baterii

Serwis Sygnalizacja zalecanego przegladu zasilacza
(Service)

Bypass i O3 f i jsci
(Bypase) Sygnalizacja fizycznego zataczenia elektronicznego uktadu obejsciowego

Brak komunikacji z prostownikiem
(Rectifier communication fail)

Sygnalizacja utraty komunikacji z modutem prostownika

Brak komunikacji z falownikiem
(Inverter communication fail)

Sygnalizacja utraty komunikacji z modutem falownika

Niepoprawna kolejnos¢ faz linii
BYPASS
(Bypass input phase sequence fail)

Sygnalizacja niepoprawnej kolejnosci faz linii Bypass

Zasilanie linii BYPASS poza zakresem
(Bypass input out of range)

Sygnalizacja braku poprawnego zasilania linii Bypass

Otwarty obwdd baterii
(Battery open circuit)

Sygnalizacja przerwy w obwodzie baterii

Zasilanie linii podstawowej poza
zakresem
(Mains input out of range)

Sygnalizacja nieprawidtowych parametréw (napiecie, czestotliwos¢) dla linii podstawowe;j

Niepoprawna kolejnos¢ faz linii
podstawowej
(Mains input phase sequence fail)

Sygnalizacja nieprawidtowej kolejnosci faz dla linii podstawowe;j

Terminarz aktywny
(Scheduler active)

Sygnalizacja aktywnosci terminarza

Dynamiczna kompensacja mocy
biernej
(Dynamic reactive power
compensation active)

Sygnalizacja aktywnosci dynamicznej kompensacji mocy biernej
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Konfiguracja (Configuration)

Lista nastaw konfiguracyjnych UPS. Dostepne parametry wraz z opisem zestawiono w tabeli

16.

-

Informacja
Lista dostepnych parametrow jest zalezna od modelu UPS i wersji jego
protokotu komunikacyjnego.

J

21 Wwww.ever.eu Pomoc Techniczna, tel.: +48 61 6500 400 2021-11-04 08:26


file:///C:/Users/Szymon/Desktop/www.ever.eu
http://ever.eu/c/pl/pomoc-techniczna

Instrukcja obstugi Karty Zarzadzajgcej EVER SNMP/HTTP (wersja 2.0)

Tabela 16. Parametry konfiguracyjne zasilacza

Parametr

Opis

Napiecie wyjsciowe Ln
(Output voltage Ln)

Ustawienie wartosci napiecia wyjsciowego zasilacza dla linii n (zmiana napiecia wyjsciowego, po
wprowadzeniu zmian wartosci parametru podczas falownikowych trybéw pracy, nastapi dopiero
po zmianie trybu pracy falownika, np. w wyniku wytaczenia i ponownego zatgczenia UPS)

Gorny prog napieciowy dla linii
BYPASS
(Bypass voltage upper threshold)

Ustawienie gérnego progu kryterium poprawnosci napigcia dla linii BYPASS

Dolny prég napieciowy dla linii
BYPASS
(Bypass voltage lower threshold)

Ustawienie dolnego progu kryterium poprawnosci napiecia dla linii BYPASS

GOrny prog czestotliwosciowy dla
linii BYPASS
(Bypass frequency upper threshold)

Ustawienie gérnego progu kryterium poprawnosci czestotliwosci dla linii BYPASS

Dolny proég czestotliwosciowy dla
linii BYPASS
(Bypass frequency lower threshold)

Ustawienie dolnego progu kryterium poprawnosci czestotliwosci dla linii BYPASS

Ustawienie czasu opdznienia przy
przechodzeniu do trybu STANDBY
(Delay before Standby)

Ustawienie czasu opdznienia przy przechodzeniu zasilacza do trybu STANDBY przy wymuszonym
przez uzytkownika przetgczeniu; w przypadku stosowania oprogramowania zarzadzajacego, czas
ten powinien by¢ wiekszy od czasu wytaczenia systemu zarzadzajgcego

Minimalny stopier natadowania
akumulatoréw dla powrotu z trybu
STANDBY
(Level of minimum state of battery
charge)

Ustawienie minimalnego stopnia natadowania, ktéry akumulatory musza osiggna¢, aby zasilacz
uruchomit sie po roztadowaniu akumulatoréw i powrocie napiecia sieciowego (fadowania
akumulatoréow)

Poziom obcigzenia dla wyjscia z
przecigzenia
(Output overload clear threshold)

Stopien obcigzenia, przy ktérym zasilacz przestaje sygnalizowac przecigzenie

Pojemnos¢ zastosowanych
akumulatorow
(Battery capacity)

Wprowadzenie pojemnosci zastosowanych akumulatoréw

Liczba sekcji akumulatoréw
(wewnetrznych i zewnetrznych)
(Number of battery strings -
paralleled)

Whprowadzenie liczby sekcji akumulatoréw (suma sekcji akumulatorow wewnetrznych i
zewnetrznych)

Catkowity prad tadowania
akumulatoréw
(Total charging current)

Okreslenie sumarycznej wielkosci pradu tadowania akumulatoréw

Adres zasilacza w przypadku pracy
réwnolegtej lub redundantnej
(Unit address — parallel operation)

Ustawienie adresu zasilacza w przypadku pracy réwnolegtej lub redundantnej. W pracy
pojedynczej jednostki nalezy ustawic¢ 0.

Adres urzadzenia w sieci MODBUS
(Modbus address)

Ustawienie adresu urzadzenia w sieci MODBUS — dostepne w wersji z MODBUS

Pozostaty czas autonomii zgtaszania
niskiego poziomu baterii
(Remaining autonomy time for low
battery signaling)

Ustawienie czasu autonomii, przy ktérym zostanie zgtoszony niski poziom natadowania baterii
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Weryfikacja poprawnosci wprowadzonych danych

Weryfikacja danych nastepuje po stronie strony www. Podczas kontroli stosowane sg

nastepujace kryteria:

v Czy parametr jest liczbg?
a5 [U] [221'241] This is not a number

v Czy parametr jest liczbg dodatnig?
-312 [U] [221_241] Thiz iz not a positive integer number

v Czy parametr jest liczbg catkowitg?

230.5 [U] [2;—'1'241] This is not a positive integer number
v Czy parametr znajduje sie w dopuszczalnym zakresie?

242 [U] [221‘241] Value out of range

Nieprawidtowa wartos¢ parametru blokuje zapis nastawy do UPS.

Informacja
Zakresy wartosci parametréw konfiguracyjnych dostepne sg tylko w przypadku,

gdy zasilacz udostepnia takie dane. Ich niedostepnos¢ spowoduje, ze karta
pominie etap kontroli zakresu podczas walidacji danych z formularza.
Poprawnosc¢ zakreséw nastaw weryfikowana jest wowczas tylko po stronie UPS.

Jezeli wprowadzone dane sg poprawne to po zatwierdzeniu przyciskiem Zastosuj (Apply)
nastgpi zapis konfiguracji do UPS. Wynik operacji zapisu zostanie potwierdzony

komunikatem o powodzeniu operacji (rys. 4) lub niepowodzeniu, zgtaszajgc kod btedu (rys.

5).
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Configuration has been saved!

UPS Configuration

QOutput voltage L1 230 [V][221-241]
Qutput voltage L2 231 [V][222-242]

Rys. 4. Potwierdzenie zapisu konfiguracji UPS

An error oocurred while saving settings to UPS - error code: -2

UPS Configuration

Output voltage L1 230 [V][221-241]
Output voltage L2 231 [V][222-242]

Rys. 5. Komunikat o btedzie podczas zapisu konfiguracji UPS

W tabeli 17 przedstawiono mozliwe kody btedéw wraz z ich opisem.

Tabela 17. Parametry konfiguracyjne zasilacza

Kod btedu Opis
-1 Btad potaczenia lub tworzenia zapytania do UPS
-2 Przekroczono czas oczekiwania na synchronizacje z UPS
-3
Btad wysytania danych do UPS
-4
-5 Przekroczono czas wysytania danych do UPS
-8 Zbyt krotka odpowiedz z UPS
-9 Btad zapisu danych — niepoprawne parametry
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Uwaga!

Zmiana parametrow bez zatwierdzenia przyciskiem ,Zastosuj” nie wywotuje
reakcji w urzadzeniu UPS. Przejscie na inng strone karty i powrét do konfiguracji
powoduje wyswietlanie aktualnych parametréw pobranych z urzadzenia UPS,
pomijajgc zmiany wprowadzone przez uzytkownika.

/’.\ Informacja
1 Nastawy konfiguracyjne zasilacza przechowywane sg w urzadzeniu UPS.

Kontrola (Control)

Zarzadzanie pracg UPS. Dostepne funkcje wraz z opisem zestawiono w tabeli 18.

-

Informacja
/T\ Lista dostepnych funkcji jest zalezna od modelu UPS i wersji jego protokotfu
komunikacyjnego.

J
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Tabela 18. Zarzadzanie pracg UPS

Funkcja

Opis

Sygnalizacja dzwiekowa
(Sound signaling)

Witaczanie/wytgczanie sygnalizacji akustycznej (stany alarmowe s3 sygnalizowane zawsze)

Wymuszenie pracy zasilacza w
trybie obejsciowym (BYPASS)
(Bypass mode forcing)

Reczne wymuszenie trybu pracy BYPASS

Witaczenie urzadzenia
(UPS ON)

Witaczanie/wytgczanie zasilacza

Wymuszenie przejscia zasilacza do
trybu oczekiwania (STANDBY)
(Standby mode forcing)

Reczne wymuszenie trybu oczekiwania (STANDBY)

Blokada klawiatury
(Keyboard lock)

Wymuszenie blokady klawiatury panelu urzadzenia

Test akumulatoréw
(Battery test enable)

Zezwolenie na aktualizacje wskaznika stanu akumulatoréw po catkowitym roztadowaniu
akumulatoréw

Uaktywnienie funkcji EPO
(EPO ON)

Aktywacja wejscia i funkcji EPO

Kasowanie stanéw awaryjnych
prostownika
(Rectifier fault clear)

Kasowanie trybu AWARYJNEGO (awaria prostownika)

Kasowanie stanéw awaryjnych
falownika
(Inverter fault clear)

Kasowanie trybu AWARYJNEGO (awaria falownika)

Przetaczenie zasilacza w tryb ECO
(ECO mode ON)

Przetaczenie zasilacza do trybu pracy ECO

Czasowa blokad funkcji EPO
(Temporary EPO function
deactivation)

Czasowa dezaktywacja (1 min) wejscia EPO

Kontrola parametréw dla linii
BYPASS
(Bypass check)

Wtaczenie/wytaczenie kontroli linii BYPASS; parametr automatycznie wtaczany przy konfiguracji

zasilacza do pracy w trybie ECO; kontrola linii BYPASS funkcjonuje jedynie przy wtgczonym

zasilaczu

Zmiana parametrow kontroli pracy nastepuje poprzez zaznaczenie lub odznaczenie wybranej

funkcji i zatwierdzenie zmian przyciskiem Zastosuj (Apply). Potwierdzenie, odrzucenie i kody

bteddw sg identyczne jak w menu Konfiguracja (Configuration) — patrz rys. 4, rys. 5 i tabela

17.

Uwaga!

pomijajac zmiany wprowadzone przez uzytkownika.

Zmiana parametrow bez zatwierdzenia przyciskiem ,Zastosuj” nie wywotuje
reakcji w urzadzeniu UPS. Przejscie na inng strone karty i powrét do konfiguracji
powoduje wyswietlanie aktualnych parametréw pobranych z urzadzenia UPS,
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Informacja
Nastawy konfiguracyjne zasilacza przechowywane sg w urzadzeniu UPS.

Zdarzenia (Event Log)

Zawiera liste zdarzen zarejestrowanych przez UPS. Format prezentacji zdarzenia: Miesigc /

Dzien Godzina:Minuty:Sekundy Zarejestrowane zdarzenie

Informacja
@ Data i czas wystgpienia zdarzenia pobierane sg z UPS — zalezg wiec od
konfiguracji zegara w urzadzeniu.

J/

Zdarzenia to zarejestrowane komunikaty, alarmy oraz tryby pracy — z informacjg o czasie

wystgpienia.

Kolorystyka zdarzen

Wszystkie zdarzenia zostaty podzielone na 3 grupy:

o Niewymagajace interwencji uzytkownika — kolor zielony

08/19 10:09:26 Information: Battery charging - Stop

e Wymagajace uwagi — kolor brgzowy:

08/19 11:16:06 Warning: Bypass - Start

e Wymagajace interwencji — kolor czerwony:

01/20 15:19:02 Warning: Service - Start
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KONFIGURACJA KARTY

Parametry konfiguracyjne Karty Zarzgdzajacej znajdujg sie w grupie Karta (Card). Dostep do

konfiguracji mozliwy jest tylko z poziomu konta administratora w systemie karty.

Uwaga!
Zmiana parametréw konfiguracyjnych karty moze wigzac sie z koniecznoscia jej
A ponownego uruchomienia. Odbywa sie to w sposdb automatyczny ale
/\ powoduje, ze karta przez pewien czas bedzie niedostepna w sieci LAN. Niektére
urzadzenia monitorujgce UPS poprzez SNMP mogg po utracie komunikacji
rozpoczgé procedure wyfaczania.

Uwaga!
Zmiana niektérych parametrow (takich jak konfiguracja sieciowa, dostepne
& ustugi, porty, loginy i hasta) moze doprowadzi¢ do sytuacji, w ktérej karta
/\ przestanie by¢ dostepna. Jezeli zmiany te zostaty wprowadzone bfednie
mozliwe jest przywrécenie konfiguracji domysinej - wiecej informacji w
rozdziale PRZYWRACANIE USTAWIEN DOMYSLNYCH.

Wprowadzenie

Konfiguracja Karty Zarzgdzajgcej przechowywana jest w plikach konfiguracyjnych. Kazdy plik
zawiera ustawienia dla odrebnego modutu. Nastawy ogélne karty znajdujg sie w pliku
card.ini, konfiguracja dla ustugi SNMP przechowywana jest w pliku snmp.ini a konfiguracja
serwera www W pliku web.ini. Takie rozwigzanie zapewnia wiekszg elastycznos¢ w
zarzadzaniu konfiguracjg (kopie zapasowe, przenoszenie konfiguracji). Aby lepiej wyjasnic
mechanizm dziatania systemu konfiguracji postuzono sie przyktadem obrazujgcym etap

wczytywania nastaw oraz ich modyfikacji za pomocg interfejsu WEB — rysunek 6.
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Rys. 6. Dziatanie systemu konfiguracji Karty Zarzadzajacej

Caty proces rozpoczyna sie w chwili startu systemu operacyjnego karty (jej uruchomienie lub
restart). W pierwszym etapie nastepuje proba zatadowania ustawien z plikow
konfiguracyjnych. Jezeli zatadowanie konfiguracji z danego pliku zakoriczy sie powodzeniem
to taka konfiguracja trafia do weryfikacji poprawnosci nastaw — sprawdzane sg m.in. zakresy
parametréow, dtugosci nazw, weryfikacja pod katem wystepowania niedozwolonych znakéw.
Po pomysinym przejsciu walidacji konfiguracja aktualnego pliku uznawana jest za poprawna.
Nastepuje przetwarzanie kolejnych plikéw konfiguracyjnych. Jezeli na ktérymkolwiek etapie
(weczytywania pliku lub weryfikacji nastaw) wystapi btad, to taka konfiguracja uznawana jest
za uszkodzong — wdwczas system zastgpi uszkodzony plik konfiguracja domysing — plik
konfiguracyjny zostanie zastgpiony nastawami domysinymi dla tego pliku i taka konfiguracja
bedzie uzywana przez karte. Etap wczytywania konfiguracji karty konczy sie po
przetworzeniu wszystkich wymaganych plikdw konfiguracyjnych — nastepuje uruchomienie

systemu.
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Drugi z rozpatrywanych przypadkdéw (rys. 6) ma miejsce wowczas, gdy uzytkownik
korzystajac z interfejsu WEB chce dokonaé odczytu aktualnej konfiguracji karty (np. w celu jej
modyfikacji lub weryfikacji). Wymagane parametry pozyskiwane s3 bezposrednio z
odpowiednich plikdw konfiguracyjnych i prezentowane na stronie konfiguracyjne;j.
Wspomniano wczesniej, ze w przypadku uszkodzenia pliku(éw) konfiguracyjnych ich
zawartos$¢ (lub po wykonaniu resetu do ustawien fabrycznych - zawartos¢ wszystkich plikdéw
konfiguracyjnych) zostanie zapisana wartosciami domysinymi. Uzytkownik zostanie
poinformowany o tym, ktére z prezentowanych na stronie konfiguracyjnej nastaw majg
wartosci domyslne (rys. 7). Nalezy mie¢ na uwadze, ze informacja o domysinej nastawie nie
jest ustawiana dla kazdego parametru ale ustawiana jest dla catego pliku konfiguracyjnego
podczas jego resetowania. Uzytkownik dokonujac zapisu konfiguracji z poziomu interfejsu
WEB modyfikuje wszystkie te pliki, z ktorych dana strona konfiguracyjna korzysta. Na
rysunku 6 przedstawiono uproszczony schemat konfiguracyjny podobny do tego, jaki
wystepuje w przypadku konfiguracji Autoryzacja — tutaj konfiguracja odbywa sie dla serwera
WEB oraz SNMP jednoczes$nie — korzystamy wiec z dwdch plikdw i zatwierdzajgc konfiguracje
nastgpi zapis w tych plikach. Zapis konfiguracji oznacza akceptacje aktualnych nastaw —
skasowany zostanie wiec znacznik konfiguracji domyslnej dla modyfikowanych plikdow
konfiguracyjnych — ostrzezenia dla tych plikbw (nastaw z tych plikéw) nie beda juz

wyswietlane.

Web Server Settings

& Warning! The following parameters have been reset to default settings
[C/Enable HTTP

Enable HTTPS

HTTP Port |80 {default 80)

HTTPS Port 443 (default 443)

HTTPS - SSL Certificate

& Warning! The following parameters have been reset to default settings
@ Use Default SSL Certificate

© Use a User's SSL Certificate (if available)
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Rys. 7. Ostrzezenie o przywréceniu wartosci domysinych dla danej grupy parametréw

W ten sposdb odbywa sie kasowanie ostrzezen o domysinej konfiguracji — poprzez
zatwierdzenie nastaw (nie jest wymagana ich zmiana - wystarczy zatwierdzenie).
Komunikatéw o konfiguracji domysinej nie mozna wytgczy¢. Beda widoczne zawsze po

przywrdceniu domysinej konfiguracji do czasu ich zatwierdzenia.

Uwagal!

Po wystgpieniu ostrzezen o przywrdceniu nastaw domysinych zaleca sie w
pierwszej kolejnosci przejrzenie stron konfiguracyjnych i zanotowanie, ktére
grupy parametréw zostaty objete konfiguracja domysing. Dopiero po
upewnieniu sie, jakie parametry zostaty zmienione na domyslne mozna
rozpoczac proces przywracania wymaganych nastaw.

Zatwierdzenie zmian na jednej stronie konfiguracyjnej (np. Autoryzacja)

\ moze modyfikowa¢ kilka plikéw konfiguracyjnych jednoczes$nie (web.ini oraz

/"-r snmp.ini) — modyfikacja zawartosci pliku konfiguracyjnego przez uzytkownika

powoduje zatwierdzenie catej jego zawartosci. Od tej chwili wszystkie

ostrzezenia dla parametréw pochodzacych z tego pliku nie beda
sygnalizowane.

Zatwierdzenie zmian na stronie konfiguracyjnej rozpoczyna weryfikacje poprawnosci
wprowadzonych danych. Sktada sie ona z dwdéch etapdédw — pierwszy z nich odbywa sie po
stronie przegladarki internetowej. Kazda napotkana nieprawidtowo$é bedzie sygnalizowana
stosownym komunikatem obok parametru, ktérego komunikat ten dotyczy (rys. 8). Zapisanie
danych do karty nastgpi dopiero po pomysinej weryfikacji pdl formularza na stronie

konfiguracyjnej.

31 Wwww.ever.eu Pomoc Techniczna, tel.: +48 61 6500 400 2021-11-04 08:26


file:///C:/Users/Szymon/Desktop/www.ever.eu
http://ever.eu/c/pl/pomoc-techniczna

Instrukcja obstugi Karty Zarzadzajgcej EVER SNMP/HTTP (wersja 2.0)

4 ™y
IP v4 Address: |192.168.177.256 IP Address had format

Subnet Mask: |255.255.255.0 y
4 N

[1Enable HTTP At least one of the protocols (http or

https} must be enabled

[1Enable HTTPS

\_ v

Rys. 8. Walidacja poprawnosci parametrow — sygnalizacja nieprawidtowej konfiguracji

Drugi etap weryfikacji realizowany jest przez system karty. Jezeli oba etapy weryfikacji
zakonczyty sie pomysinie to nastgpi potwierdzenie przyjecia konfiguracji (rys. 9). W

analogiczny sposdb sygnalizowane bedg btedy wewnetrzne — czerwony kolor tta komunikatu.

Metwork settings have been saved. Rebooting...

IPv4 Settings

Rys. 9. Przyktadowy komunikat potwierdzajgcy zapisanie nowej konfiguracji

Wiekszos¢ zmian w konfiguracji karty wymaga jej ponownego uruchomienia. Restart
nastepuje po kilku sekundach od zapisania danych. Karta informuje uzytkownika o przebiegu
procesu ponownego uruchomienia a po jego zakonczeniu automatycznie przetaduje strone

(rys. 10).
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O

Rebooting...

Rys. 10. Ponowne uruchamianie systemu karty

Uwaga!

Strona konfiguracyjna karty po restarcie powinna wczytaé sie automatycznie.

Po zmianie adresu IP (uzywanego do potaczenia z serwerem WEB) lub nr-u
L\ portu nie bedzie to jednak mozliwe. W tym przypadku nalezy odczekac
kilkanascie sekund na zakonczenie procedury ponownego uruchamiania
systemu karty i w pasku adresu przegladarki prowadzi¢ nowy adres IP karty.

Informacje (Informations)

Zawiera zbidr informacji o Karcie Zarzadzajacej i jej konfiguracji. Dane zostaty podzielone na

sekcje. Dostepne parametry opisano w tabeli 19.
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Tabela 19. Karta Zarzadzajaca - informacje

Parametr Opis

Sekcja Informacje (Informations)

Wersja firmware SNMP

(SNMP Firmware) Wersja oprogramowania wewnetrznego karty

Adres MAC ) . L N
(MAC Address) Adres fizyczny interfejsu sieciowego Karty Zarzgdzajacej
Czas pracy Czas pracy karty (liczony od chwili uruchomienia systemu karty lub jego resetu)
(Uptime)
Sekcja IPv4
Adres IP

(IP Address) Adres(y) IP karty

Maska podsieci

(Subnet Mask) Maska sieci wyznaczajaca domene rozgtoszeniowa

Brama domyslna

(Default Gateway) EEICHIAIE

Sekcja IPv6

Adres IP

(IP Address) Adres(y) IP karty

Brama domyslna

(Default Gateway) EEICHIAIE

Sekcja Serwery DNS (DNS Servers)

Adresy serweréw DNS dla IPv4 oraz IPv6 — zapisane w formacie IPv6
<DNS IP> (adresy IPv4 s3 mapowane do IPv6 i zapisywane w formacie ::FFFF:adres_ip_v4 — adres
192.168.1.1 bedzie zapisany jako ::FFFF:192.168.1.1)

Dla adresow IP prezentowana jest metoda, za pomocg ktdrej adres zostat pozyskany (rys.

11).

IPv4

IP Address 192.168.177.66 (DHCP)
Subnet Mask 255.255.255.0

Default Gateway 192.168.177.254

IP Address FEB0::240:9DFF:FE7A:64FB (Autoconfigured IPv6)

Rys. 11. Informacja o aktualnej konfiguracji sieciowej

Liste metod pozyskania adresu przedstawiono w tabeli 20.
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Tabela 20. Metody pozyskiwania adresow IP

Metoda Opis
static Konfiguracja statyczna (reczna)
DHCP Konfiguracja automatyczna (z serwera DHCP)

APIPA - Automatic Private IP Addressing — mechanizm przydzielajgcy automatycznie adres IP w

AUTOIP przypadku niepowodzenia pozyskania adresu z serwera DHCP
Autoconfigured IPv6 Konfiguracja bezstanowa IPv6
DHCPv6 Konfiguracja automatyczna (z serwera DHCPv6)
Static IPv6 Konfiguracja statyczna (reczna) IPv6

Sie¢ (Network)

Konfiguracja ustawien sieciowych karty. Sktada sie z dwdch sekgcji: IPv4 oraz IPv6.

Uwaga!
\ Konfiguracja sieciowa nie jest przechowywana w plikach konfiguracyjnych — nie
mozna jej wiec wyeksportowad ani przywraocic.

Uwaga!
_\ Po zatwierdzeniu zmian w konfiguracji karty konieczne bedzie jej ponowne
" uruchomienie. Restart karty nastepuje w sposéb automatyczny.
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Konfiguracja IPv4 (IPv4 Settings)

Parametry odpowiedzialne za adresacje IPv4 zostaty przedstawione w tabeli 21.

Tabela 21. Parametry konfiguracyjne IPv4

Parametr Opis

Uzyskaj automatycznie adres IP
(Obtain an IP address Adres IP jest automatycznie pobierany z serwera DHCP
automatically)

Uzyj nastepujacego adresu IP Konfiguracja reczna wg zadanych parametréw. Po wybraniu tej opcji uaktywniaja sie pola
(Use the following IP address) do edycji parametrow IPv4
Adres IPv4 Adres IP

(IPv4 Address)

Maska podsieci

(Subnet Mask) Maska sieci wyznaczajgca domene rozgtoszeniowa

Brama domysina

(Default Gateway) EEICHIAIE

Gtéwny DNS

(Primary DNS) Adres gtéwnego serwera DNS

Pomocniczy DNS

A i DN
(secondary DNS) dres pomocniczego serwera DNS

Konfiguracja IPv6 (IPv6 Settings)

Parametry odpowiedzialne za adresacje IPv6 zostaty przedstawione w tabeli 22. W adresacji
IPv6 adresy przypisywane sg kilkoma metodami. IPvé w odrdznieniu od IPv4 moze posiadac
rownoczesnie kilka adreséw dla jednego interfejsu sieciowego. Wyrdzniamy tutaj

konfiguracje bezstanowg, reczng oraz z udziatem serwera DHCPv6.

Informacja

Karta nie zezwala na catkowite wytagczenie IPv6 (ograniczenie systemu
operacyjnego karty) — z tego wzgledu opcja Wigcz IPv6 (konfiguracja
bezstanowa) jest zawsze aktywna.

«
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Tabela 22. Parametry konfiguracyjne IPv6

Parametr Opis

WHtacz IPv6 (konfiguracja

bezstanowa) Witaczenie obstugi adresu IPv6 — metoda konfiguracji bezstanowej. Parametr jest zawsze
(Enable IPv6 (Stateless Auto wiaczony
Configuration))
WHt3acz klienta DHCPv6 Witaczenie klienta DHCPv6 — karta pobierze dodatkowa konfiguracje za posrednictwem serwera
(Enable DHCPv6 Client) DHCPv6
Uzyj nastepujacego konfiguracji
statycznej IPv6 Umozliwia dodanie dodatkowej konfiguracji statycznej adresu IPv6 — konfiguracja manualna. Po
(Use the following static IPv6 wybraniu tej opcji uaktywniajg sie pola do edycji parametréw IPv6
address)
Adres IPv6

(IPv6 Address)

Adres IP konfiguracji statycznej jaki zostanie dodany do interfejsu sieciowego

Dtugos¢ prefiksu
(Prefix Length)

Dtugos¢ prefiksu podsieci

Brama domyslna
(IPv6 Gateway)

Brama domyslna dla IPv6

A

Uwaga!

Zmiana parametrow bez zatwierdzenia przyciskiem ,Zastosuj” nie wywotuje
zmian w konfiguracji karty SNMP. Przejscie na inng strone karty i powrét do
konfiguracji powoduje  wyswietlanie aktualnych, pomijajac  zmiany
wprowadzone przez uzytkownika.

Uwaga!

Strona www karty po restarcie powinna wczytaé sie automatycznie. W
przypadku zmiany adresu IP (uzywanego do pofaczenia z serwerem WEB) nie
bedzie to jednak mozliwe. W tym przypadku nalezy odczeka¢ kilkanascie
sekund na zakonczenie procedury ponownego uruchamiania systemu karty i w
pasku adresu przegladarki prowadzi¢ nowy adres IP karty.

Uwaga!

Zmiana niektdérych parametrow (takich jak konfiguracja sieciowa, dostepne
ustugi, porty, loginy i hasta) moze doprowadzi¢ do sytuacji, w ktorej karta
przestanie by¢ dostepna. Jezeli zmiany te zostaty wprowadzone btednie
mozliwe jest przywrécenie konfiguracji domysinej - wiecej informacji w
rozdziale PRZYWRACANIE USTAWIEN DOMYSLNYCH.
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Konfiguracja (Configuration)

Parametry konfiguracyjne Karty Zarzgdzajacej podzielono na kilka grup funkcjonalnych

opisanych ponizej.

Uwagal!

i_\ Po zatwierdzeniu zmian w konfiguracji karty konieczne bedzie jej ponowne
uruchomienie. Restart karty nastepuje w sposéb automatyczny.

Ogdlne (General)

Parametry ogdlne dotyczace dziatania karty. Lista parametréw konfiguracyjnych zostata

przedstawiona w tabeli 23.

Tabela 23. Ogdlne parametry konfiguracyjne karty

Parametr Opis
Jezyk Wersja jezykowa interfejsu WEB kart
(Language) ja jezy j y.
Pokazuj ostrzezenia bezpieczenistwa | Zaznaczenie tej opcji powoduje wyswietlanie komunikatéw ostrzegajacych o konfiguracji
(Show security warnings) uznawanej za niebezpieczng (np. praca na domysinych hastach uzytkownikow).
Informacja

@ W obecnej wersji oprogramowania karty opcja zmiany jezyka jest zablokowana.
Karta pracuje tylko w angielskiej wersji jezykowej.

Reset (Reset)

Opcje resetowania i przywracania konfiguracji fabrycznej. Lista parametrow

konfiguracyjnych zostata przedstawiona w tabeli 24.

Tabela 24. Parametry restartu karty

Parametr Opis

Uruchom ponownie (bez usuwania

konfiguracji) Zaznaczenie tej opcji spowoduje, ze po zatwierdzeniu zmian karta uruchomi sie ponownie. Nie
(Rebooting (without deleting the nastgpi usuniecie aktualnej konfiguracji karty.
settings))
Przywrdé ustawienia domysine Zaznaczenie tej opcji spowoduje, ze po zatwierdzeniu zmian karta przywréci konfiguracje
(Restore to default settings) domysing. Funkcja jest odpowiednikiem resetu za pomocg przycisku fizycznego RESET.
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Tryby diagnostyczne (Diagnostic Modes)

Funkcje uzyteczne podczas diagnostyki dziatania karty. Lista parametréow konfiguracyjnych

zostata przedstawiona w tabeli 25.

Tabela 25. Parametry diagnostyczne karty

Parametr Opis
Komunikaty diagnostyczne Po zaznaczeniu tej opcji karta bedzie wysytata specjalne komunikaty przydatne do diagnozowania
(Serial debug) problemdw z jej dziataniem.

Pokaz szczegoty komunikacji
szeregowej Prezentowane sg dodatkowe informacje o przebiegu komunikacji wewnetrznej UPS-Karta.

(Show details of serial Funkcja dostepna tylko po zaznaczeniu opcji Komunikaty diagnostyczne
communication)

Komunikaty diagnostyczne Modbus | Po zaznaczeniu tej opcji karta bedzie wysytata specjalne komunikaty przydatne do diagnozowania
(Modbus debug) probleméw z komunikacjg Modbus

Komunikaty diagnostyczne przesytane sg za pomocg pakietéw sieciowych — do ich odczytu

niezbedne jest oprogramowanie serwisowe.

Informacja
@ Opcje Tryby diagnostyczne sg trybami serwisowymi i standardowo nie s3
dostepne dla uzytkownika.

Ustugi (Services)

Konfiguracja ustug wuruchomionych na karcie. Parametry konfiguracyjne zostaty

pogrupowane w sekcje przypisane konkretnej ustudze.

Uwaga!
_\ Po zatwierdzeniu zmian w konfiguracji karty konieczne bedzie jej ponowne
: uruchomienie. Restart karty nastepuje w sposéb automatyczny.

Ustawienia SNMP (SNMP Settings)

Lista parametrow konfiguracyjnych zostata przedstawiona w tabeli 26.

39 Wwww.ever.eu Pomoc Techniczna, tel.: +48 61 6500 400 2021-11-04 08:26


file:///C:/Users/Szymon/Desktop/www.ever.eu
http://ever.eu/c/pl/pomoc-techniczna

Instrukcja obstugi Karty Zarzadzajgcej EVER SNMP/HTTP (wersja 2.0)

Tabela 26. Parametry konfiguracyjne SNMP

Parametr Opis

Obstugiwane wersje protokotu
SNMP
(Supported SNMP protocol
versions)

Wybdr wersji protokotéw SNMP obstugiwanych przez karte. Uzytkownik ma mozliwosé wyboru
dowolnej kombinacji protokotéw, ktére beda dopuszczone przez karte. Odznaczone protokoty
beda odrzucane.

Port SNMP Nr portu uzywanego do komunikacji SNMP. Domyslna wartos¢: 161
(SNMP Port) Nr portu musi by¢ z zakresu 1-65534. Port 2362 jest zastrzezony przez system operacyjny karty.

Ustuga SNMP korzysta z kont uzytkownikow. Konfiguracja uzytkownikéw dla SNMP znajduje

sie w sekcji Autoryzacja. Domyslnie wszystkie konta uzytkownikdw SNMPv3 w systemie sg

wyfaczone. Nie istnieje zaden domysiny uzytkownik dla SNMPv3.

Uwaga!

Protokét SNMPv3 wymaga, aby byto dostepne przynajmniej jedno konto dla
uzytkownika SNMPv3 — w przeciwnym razie karta zablokuje SNMPv3 do czasu,
az takie konto nie zostanie utworzone. Wiecej o kontach uzytkownikéw opisano
w dziale Autoryzacja

Uwaga!

Dane przesytane za pomocg protokotéw SNMPv1l oraz SNMPv2c nie s3
szyfrowane. Zaleca sie korzystanie wytgcznie z protokotu SNMPv3.
Administrator moze zablokowa¢ protokoty SNMPv1l oraz SNMPv2c
w konfiguracji karty.

Informacja
Protokoty SNMPv1 oraz SNMPv2c sg domysinie wytaczone.
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Ustawienia serwera WEB (Web Server Settings)

Lista parametréw konfiguracyjnych zostata przedstawiona w tabeli 27.

Tabela 27. Parametry konfiguracyjne serwera WEB

Parametr Opis
WHtacz protokét HTTP Zezwolenie na obstuge protokotu HTTP. Po zaznaczeniu opcji uaktywnia sie pole
(Enable HTTP) umozliwiajgce okreslenie portu, na ktérym dostepna bedzie ustuga HTTP
WHtacz protokdt HTTPS Zezwolenie na obstuge protokotu HTTPS. Po zaznaczeniu opcji uaktywnia sie pole
(Enable HTTPS) umozliwiajgce okreslenie portu, na ktérym dostepna bedzie ustuga HTTPS
Port HTTP Nr portu uzywanego do komunikacji HTTP. Domyslna wartos¢:80
(HTTP Port) Nr portu musi by¢ z zakresu 1-65534 i nie moze byc¢ taki sam jak port uzywany do HTTPS
Port HTTPS Nr porty uzywanego do komunikacji HTTPS. Domysina wartos¢: 443
(HTTPS Port) Nr portu musi by¢ z zakresu 1-65534 i nie moze by¢ taki sam jak port uzywany do HTTP

Ustuga WEB korzysta z kont uzytkownikéw. Konfiguracja uzytkownikéw dla WEB znajduje sie
w sekcji Autoryzacja. Domyslne loginy i hasta dla serwisu WEB podano w dziale

CHARAKTERYSTYKA KARTY ZARZADZAJACE).

Ustuga WEB nie moze zostaé wytaczona. Przynajmniej jeden z protokotéw HTTP lub HTTPS

musi by¢ aktywny.

Uwaga!

Dane przesytane za pomoca protokotu HTTP nie sg szyfrowane. Zaleca sie
/\ korzystanie wytgcznie z protokotu HTTPS. Administrator moze wytgczyc obstuge

HTTP w konfiguracji karty.

(T\ Informacja
Protokot HTTP jest domysinie wytaczony.

Informacja

Aby za pomocy przegladarki internetowej potgczyé sie z serwerem WEB
pracujagcym na niestandardowym porcie nalezy nr portu okresli¢ po dwukropku:
http://192.168.0.1:8080 (dla HTTP na porcie 8080)

https://192.168.0.1:4433 (dla HTTPS na porcie 4433)

¢
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Informacja

Aby potaczy¢ sie z serwerem WEB poprzez IPv6 nalezy w pasku adresu
przegladarki wprowadzié¢ adres IPv6 w nawiasach kwadratowych:
http://[FE80::123:45FF:FE67:89AB] (dla HTTP)

https://[FE80::123:45FF:FE67:89AB] (dla HTTPS)

Jezeli serwer pracuje z niestandardowym portem to port okreslamy po
dwukropku:

http://[FE80::123:45FF:FE67:89AB]:8080 (dla HTTP na porcie 8080)
https://[FE80::123:45FF:FE67:89AB]:4433 (dla HTTPS na porcie 4433)

HTTPS — Certyfikat SSL (HTTPS — SSL Certificate)

Protokdt HTTPS wymaga certyfikatu SSL. Karta posiada wbudowany, domysiny, certyfikat
SSL. Uzytkownik ma mozliwosé wgrania wtasnego certyfikatu. Wiecej informacji odnosnie
certyfikatéw opisano w dziale Certyfikat. Uzytkownik moze okresli¢, z jakiego certyfikatu

bedzie korzystata karta. Dostepne opcje przedstawiono w tabeli 28.

Tabela 28. Konfiguracja HTTPS — wybdr certyfikatu

Parametr Opis

Uzyj domyslnego certyfikatu SSL

(Use Default SSL Certificate) Serwer WEB karty bedzie wykorzystywat domyslny (wbudowany) certyfikat SSL do komunikacji

Uzyj certyfikatu SSL uzytkownika

(gdy dostepny) Serwer WEB karty bedzie wykorzystywat certyfikat uzytkownika. W przypadku, gdy certyfikat ten
(Use a User's SSL Certificate (if bedzie niedostepny (lub uszkodzony) serwer bedzie korzystat z certyfikatu domysinego.
available))
Informacja

Jezeli wybrano certyfikat uzytkownika i jest on niedostepny w systemie, to do
czasu jego wgrania karta automatycznie wczyta certyfikat domysiny.

Uwaga!
4 W przypadku, gdy wczytywanie certyfikatow uzytkownika oraz domysinego
= zakonczy sie niepowodzeniem serwer WEB uruchomi sie w trybie HTTP (nawet,

jesli HTTP byt wytgczony w konfiguracji serwera WEB).
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Certyfikat (Certificate)

Certyfikat SSL (Secure Sockets Layer) stuzy do zwiekszenia bezpieczenstwa przesytania
informacji pomiedzy serwerem a klientem (przegladarka internetowg). W tym celu
wykorzystywane sg zaawansowane algorytmy kryptograficzne sprawiajgce, ze transmisja
danych odbywa sie w sposdb bezpieczny i integralny. Wszystkie dane i hasta przesytane
przez sie¢ sa poufne i trafig do odbiorcy w stanie, w jakim zostaty nadane (bez mozliwosci
ingerencji w dane). Karta posiada domysiny certyfikat SSL. Oprécz certyfikatu domysinego
uzytkownik moze wgra¢ wtasny certyfikat SSL (wykupiony lub wygenerowany i podpisany
samodzielnie — self-signed). Opis generowania i podpisywania wtasnego certyfikatu opisano
w rozdziale Generowanie certyfikatu SSL. Certyfikat domyslny nie moze zostaé usuniety ani
podmieniony przez uzytkownika. Dostarczany jest wraz z oprogramowaniem wbudowanym
karty i tylko w ten sposéb moze by¢ aktualizowany. Certyfikat SSL uzywany jest tylko w

przypadku, gdy aktywowano obstuge protokotu HTTPS (rozdziat Ustugi).

Uwagal!

i\ Po zatwierdzeniu zmian w konfiguracji karty konieczne bedzie jej ponowne
uruchomienie. Restart karty nastepuje w sposdb automatyczny.

Informacja
@ Jezeli wybrano certyfikat uzytkownika i jest on niedostepny w systemie, to do
czasu jego wgrania karta automatycznie wczyta certyfikat domysiny.

Informacja
@ Karta akceptuje certyfikaty w formacie PEM z kluczem RSA o dtugosci do 2048
bitow.

Certyfikat domysiny (Default Certificate)

W tej sekcji prezentowane sg informacje o certyfikacie domysinym (wbudowanym w system
karty). Certyfikat moze zawierad tylko certyfikat gtdwny (Root Certificate) oraz opcjonalnie
dodatkowy certyfikat posredniczacy (Intermediate Certificate). Informacje dla tych

certyfikatéw sg jednakowe dlatego w przypadku wystgpienia obu certyfikatdw pojawig sie
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dodatkowe wiersze pozwalajgce na identyfikacje jakiego typu certyfikatu dotyczg (rys. 12).

Certificate status Correct

Root Certificate

Issuer ever.eu

Subject 192.168.1.100

Expiration date Feb 26 19:05:44 2031 GMT
Intermediate Certificate

Issuer ever.eu

Subject ever.eu

Expiration date

Feb 26 19:00:53 2031 GMT

Rys. 12. Informacje o certyfikacie SSL

Opis parametrow informacyjnych certyfikatu SSL przedstawiono w tabeli 29.

Tabela 29. Certyfikat SSL — parametry informacyjne

Parametr

Opis

Stan certyfikatu
(Certificate status)

Informacja o stanie certyfikatu. Liste mozliwych wartosci wraz z opisem przedstawiono w tabeli
30.

Nazwa wystawcy
(Issuer)

Nazwa podmiotu wystawiajgcego certyfikat

Nazwa podmiotu
(Subject)

Nazwa podmiotu dla ktérego wystawiono certyfikat

Waznosc
(Expiration date)

Termin waznosci certyfikatu

Tabela 30. Certyfikat SSL — stan certyfikatu

Wartos¢ Opis
Prawidtowy . . . ) . i .
lesiaad Certyfikat obecny w systemie, prawidtowy. Certyfikat moze by¢ uzywany w systemie.

Nieprawidtowy
(Incorrect)

Certyfikat obecny w systemie, nieprawidtowy (uszkodzony). Nie nadaje sie do uzytku.

Brak
(Not found)

Brak certyfikatu.
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Certyfikat uzytkownika (User Certificate)

W tej sekcji prezentowane sg informacje o certyfikacie uzytkownika. Certyfikat moze
zawierac tylko certyfikat gtéwny (Root Certificate) oraz opcjonalnie dodatkowy certyfikat
posredniczacy (Intermediate Certificate). Informacje dla tych certyfikatow sg jednakowe
dlatego w przypadku wystgpienia obu certyfikatéw pojawig sie dodatkowe wiersze
pozwalajgce na identyfikacje jakiego typu certyfikatu dotycza. Wiecej informacji o
prezentowanych danych przedstawiono w sekcji Certyfikat Domysliny (rys. 12, tabela 29 i

30).

Uzytkownik moze wgra¢ wiasny certyfikat (sekcja Importuj certyfikat uzytkownika). Przycisk
Usun certyfikat uzytkownika (Delete User Certificate) usuwa certyfikat uzytkownika z
systemu. Jezeli wybrano opcje Uzyj certyfikatu SSL uzytkownika (gdy dostepny) w karcie
Ustugi to usuniecie certyfikatu spowoduje, ze przy kolejnym uruchomieniu systemu serwer
WEB bedzie korzystat z certyfikatu domysinego. Nie ma potrzeby usuwania certyfikatu przed
jego podmiang — procedura podmiany certyfikatu uzytkownika automatycznie usunie

poprzedni certyfikat i zastgpi go nowym.

Uwaga!
4 Certyfikat uzytkownika nie jest przechowywany w plikach konfiguracyjnych —
~ nie mozna go wiec wyeksportowaé a jedyna metoda przywrdcenia to wgranie
certyfikatu (sekcja Importuj certyfikat uzytkownika).

Importuj certyfikat uzytkownika (Import new User Certificate)

Sekcja stuzy do wgrywania nowego certyfikatu uzytkownika. Procedura importu certyfikatu

sktada sie z trzech krokéw:

e Krok 1: Przeslij certyfikat (Step 1: Upload Certificate)
Uzytkownik wskazuje pliki sktadowe nowego certyfikatu: klucz prywatny (Private
Key), certyfikat gtéwny (Certificate) oraz opcjonalnie certyfikat posredniczacy
(Intermediate Certificate). Jezeli klucz prywatny chroniony jest hastem, to hasto to
nalezy wprowadzi¢ w pole Hasto (Password). Formularz importu certyfikatu

przedstawiono na rys. 13.
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Import new User Certificate

Step 1: Upload Certificate

Private Key Przegladaj... | Mie wybrano pliku.
Password | |
(Only for a password-protected certificate)
Certificate Przegladaj... = Mie wybrano pliku.
Intermediate Certificate = Przegladaj... | Mie wybrano pliku.
Upload Certificate
* - optional

Rys. 13. Formularz importowania certyfikatu uzytkownika

Po wskazaniu plikow sktadowych importowanego formularza nalezy przesta¢ pliki do
karty — przycisk Wyslij certyfikat (Upload Certificate). Karta po otrzymaniu plikéow
rozpoczyna procedure weryfikacji certyfikatu.
o Krok 2: Weryfikacja certyfikatu (Step 2: Test Certificate)

Karta wykonuje testy przestanego certyfikatu. Ich wynik prezentowany jest w tabeli.
Informacje prezentowane w tabeli opisano doktadniej w sekcji Certyfikat Domysiny
(rys. 12, tabela 29 i 30) — majg taka samg forme. Jezeli import certyfikatu zakoriczy sie
powodzeniem to krok 1 i 2 bedg zaznaczone jako ukonczone pomysinie a pole Stan

certyfikatu w wyniku bedzie miato status Prawidtowy (rys. 14).
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Import new User Certificate

Step 1: Upload Certificate
Private Key Przegladaj... | client.key

Password |
(Only for a password-protected certificate)
Certificate Przegladaj... | dlient.crt

Intermediate Certificate = Przegladaj... | ca.crt

Upload Certfficate
* - optional

Step 2: Test Certificate
Certificate status @

Root Certificate

Issuer ever.eu

Subject 192.168.177.66

Expiration date Mar 6 14:51:34 2031 GMT

Intermediate Certificate

Issuer ever.eu

Subject ever.eu

Expiration date Mar 6 14:43:21 2031 GMT

Rys. 14. Import certyfikatu zakonczony powodzeniem

Tylko w przypadku udanego importu certyfikatu mozliwa jest jego podmiana.

/

«

Informacja

Importowany certyfikat uzytkownika trafia do lokalizacji tymczasowej w
systemie karty. Aby mégt by¢ uzywany nalezy wykonac¢ operacje podmiany

certyfikatu — krok 3.

J

e Krok 3: Podmiana certyfikatu uzytkownika (Step 3: Replacing User Certificate)

W przypadku, gdy import certyfikatu uzytkownika zakoriczyt sie powodzeniem (rys.

14)

mozliwe jest =zastgpienie certyfikatu uzytkownika w systemie nowym

(zaimportowanym) certyfikatem. Zatwierdzenie nowego certyfikatu nastepuje za

pomocg przycisku Zastap certyfikat uzytkownika (Replace User Certificate).

Podmiana certyfikatu zostanie potwierdzona odpowiednim komunikatem (rys. 15) —

jezeli karta zostata skonfigurowana wczesniej do pracy z certyfikatem uzytkownika to

nastapi jej restart.
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User certificate has been successfully replaced

Certificate status Correct

Root Certificate

Issuer ever.eu
Subject 192.168.1.100

Rys. 15. Potwierdzenie zastgpienia certyfikatu uzytkownika

Nowy certyfikat uzytkownika powinien byé widoczny w sekcji Certyfikat uzytkownika (User

Certificate) (rys. 16).

User Certificate

Certificate status Correct

Root Certificate

Issuer ever.eu

Subject 192.168.177.66

Expiration date Mar 6 14:51:34 2031 GMT
Intermediate Certificate

Issuer ever.eu

Subject ever.eu

Expiration date Mar 6 14:43:21 2031 GMT

Delete User Certificate

Rys. 16. Widok nowego certyfikatu uzytkownika po jego pomysinym zaimportowaniu
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Autoryzacja (Authorization)

Dostep do ustug uruchomionych na Karcie Zarzadzajgcej wymaga autoryzacji. Karta posiada
dwa konta dla serwisu WEB (jedno tylko do odczytu, drugie z uprawnieniami

administracyjnymi), konto dla SNMPv1/v2c oraz 10 kont dla SNMPv3.
3 Uwagal!
Ze wzgledow bezpieczenstwa nie zaleca sie korzystania z domysinych haset.

Uwaga!

Zmiana niektérych parametrow (takich jak konfiguracja sieciowa, dostepne

ustugi, porty, loginy i hasta) moze doprowadzi¢ do sytuacji, w ktérej karta
/\ przestanie by¢ dostepna. Jezeli zmiany te zostaly wprowadzone btednie

mozliwe jest przywrdcenie konfiguracji domysinej - wiecej informacji w

rozdziale PRZYWRACANIE USTAWIEN DOMYSLNYCH.

Uwagal!

/\ Po zatwierdzeniu zmian w konfiguracji karty konieczne bedzie jej ponowne
. uruchomienie. Restart karty nastepuje w sposéb automatyczny.

WWW dostep administracyjny (WWW admin access)

Konto uzytkownika o uprawnieniach administracyjnych — zezwala na odczyt i zapis
parametréow i konfiguracji do UPS oraz administrowanie Kartg Zarzadzajgcy. Mozliwe jest

okreslenie wtasnej nazwy uzytkownika oraz hasta. Parametry autoryzacyjne przedstawiono w

tabeli 31.
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Tabela 31. Konto uzytkownika serwisu WEB

Parametr

Opis

Uzytkownik
(User)

Nazwa uzytkownika dla konta. Wymagania dla nazwy uzytkownika:

. Dtugos¢ od 1 do 32 znakéw
Niedozwolone jest uzycie nazwy ,root”

L]
. Nazwy uzytkownikdw konta administracyjnego i standardowego musza by¢ rézne
. Nazwa uzytkownika moze zawieraé nastepujace znaki:

o Litery z zakresu a-z oraz A-Z
o Cyfry 0-9
o Znak _

Pozostate znaki sa niedozwolone

Hasto
(Password)

Hasto dla konta. Wymagania dla hasta:

. Dtugos¢ od 1 do 40 znakéw

. Hasto moze zawiera¢ nastepujace znaki:
o Litery z zakresu a-z oraz A-Z
o Cyfry 0-9
o Znaki:~@ #S$ % N & * -
o Znak spacji

Pozostate znaki sa niedozwolone

—=+{}¥01?,.;1

Powtdrzone hasto
(Repeated password)

Pole zabezpieczajace przed wpisaniem btednego hasta — musi miec¢ taka samga zawartos¢ co pole

Hasto

Informacja

e

Hasto: ever

Uwaga!

i\

WWW dostep normalny (WWW normal access)

Domysliny uzytkownik i hasto dla konta administracyjnego:
Uzytkownik: admin

Ze wzgledow bezpieczenstwa nie zaleca sie korzystania z domysinych haset.

Konto uzytkownika o standardowych uprawnieniach — zezwala tylko na odczyt parametrow

UPS. Mozliwe

jest okreslenie wiasnej

autoryzacyjne przedstawiono w tabeli 31.

Informacja

/,?\

Hasto: ever

nazwy uzytkownika oraz

hasta.

Domyslny uzytkownik i hasto dla konta standardowego:
Uzytkownik: ever

Parametry
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\ Uwaga!
V' o Ze wzgledow bezpieczenstwa nie zaleca sie korzystania z domysinych hasef.

Autoryzacja SNMP v1/2 (SNMP v1/2 authorization)

Dane autoryzujgce dla SNMP w wersji vl oraz v2c. Znaczenie poszczegélnych parametréw

opisano w tabeli 32.

Tabela 32. Parametry autoryzujgce SNMPv1 oraz SNMPv2c

Parametr Opis

Hasto dla notyfikacji tylko do odczytu.
Wymagania:
. Dtugos¢ od 1 do 32 znakéw
. Niedozwolone jest uzycie nazwy ,root”
. Nazwy community public i private muszg by¢ rézne
. Community moze zawiera¢ nastepujgce znaki:
o Litery z zakresu a-z oraz A-Z
o Cyfry 0-9
o Znak _
Pozostate znaki sa niedozwolone

Public community

Hasto dla notyfikacji do odczytu i zapisu.
Private community Wymagania takie same jak dla Public community

Informacja
& Domyslne wartosci dla pél community:
@ Public (tylko odczyt): public

Private (zapis/odczyt): private

: Uwaga!
. Ze wzgleddw bezpieczenstwa nie zaleca sie korzystania z domysinych haset.

Uwaga!

Dane przesytane za pomocg protokotédw SNMPv1l oraz SNMPv2c nie s3g
\ szyfrowane. Zaleca sie korzystanie wytgcznie z protokotu SNMPv3.
: Administrator moze zablokowa¢ protokoty SNMPv1l oraz SNMPv2c

w konfiguracji karty.
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/?\ Informacja
Protokoty SNMPv1 oraz SNMPv2c sg domyslnie wytgczone.

Autoryzacja SNMPv3 (SNMPv3 authorization)

Ustawienia dla kont uzytkownikéw protokotu SNMPv3. Karta nie posiada domysinych kont —
wszystkie konta sg domyslnie nieaktywne. SNMPv3 do prawidtowego dziatania wymaga
minimum jednego aktywnego konta uzytkownika. W systemie dostepnych jest 10 kont

uzytkownikéw. Konta moga by¢ aktywowane i uzywane w dowolnej kolejnosci.

Uwaga!

_\ Po zatwierdzeniu zmian w konfiguracji karty konieczne bedzie jej ponowne
uruchomienie. Restart karty nastepuje w sposéb automatyczny.

W tabeli 33 opisano znaczenie poszczegdlnych parametréw uzywanych do autoryzacji.
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Tabela 33. Parametry autoryzacji SNMPv3

Parametr Opis
Aktywny Zaznaczenie pola przy danym numerze konta uzytkownika powoduje aktywacje tego konta.
(Enable) Konta nieaktywne sg wytaczone z systemu — nie podlegaja tez walidacji.

Nazwa uzytkownika dla wybranego konta. Wymagania dla nazwy uzytkownika:
. Dtugos¢ od 1 do 32 znakéw
. Niedozwolone jest uzycie nazwy ,root”
. Nazwy uzytkownikdw dla wszystkich kont SNMPv3 muszg by¢ rézne

Nazwa uzytkownika . Nazwa uzytkownika moze zawieraé nastepujace znaki:
(User Name) o Litery z zakresu a-z oraz A-Z
o Cyfry 0-9
o Znak _

Pozostate znaki sa niedozwolone

Hasto dla autoryzacji. Wymagania dla hasta:
. Dtugos¢ od 8 do 40 znakéw
. Hasto moze zawiera¢ nastepujace znaki:
o Litery z zakresu a-z oraz A-Z
o Cyfry 0-9
o Znaki:~@ #S$S%N&*-_=+{}[1?,.;1
o Znak spacji
Pozostate znaki sa niedozwolone
Hasto wymagane tylko w przypadku, gdy wybrano protokét dla uwierzytelnienia.

Uwierzytelnienie
(Authentication)

Typ protokotu uwierzytelniajacego.

Uwierzytelnienie: protokét Mozliwe sg nastepujgce ustawienia:

(Authentication: protocol) . None — uwierzytelnienie wytaczone

o MD5 — uwierzytelnienie za pomoca algorytmu HMAC-MD5-96

Hasto do szyfrowania transmisji SNMP. Wymagania dla hasta:
. Dtugos¢ od 8 do 40 znakdéw
. Hasto moze zawiera¢ nastepujgce znaki:
o Litery z zakresu a-z oraz A-Z
o Cyfry 0-9
o Znaki:~@ #S$S%N&*-_=+{}[1?,.;1
o Znak spacji
Pozostate znaki sa niedozwolone
Hasto wymagane tylko w przypadku, gdy wybrano protokét dla prywatnosci.

Prywatnosé
(Privacy)

Typ protokotu szyfrujacego.
Prywatnos¢: protokét Mozliwe sg nastepujace ustawienia:
(Privacy: protocol) . None — szyfrowanie wytgczone
. DES — szyfrowanie algorytmem CBC-DES

Okresla poziom uprawnien dla wybranego konta uzytkownika.
Mozliwe s3g nastepujace ustawienia:
. No Access — catkowity brak uprawnien dla uzytkownika
. Read Only — mozliwy tylko odczyt parametréw
. Read/Write — peten dostep (zapis i odczyt dozwolone)

Uprawnienia
(Permission)

Uwaga!
/\ SNMPv3 zapewnia wysoki poziom bezpieczenstwa tylko w przypadku, gdy konto
£&———= korzysta jednoczesnie z uwierzytelnienia i szyfrowania.
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SNMPv3 moze pracowac w trzech trybach autoryzacji:

noAuthNoPriv — catkowity brak szyfrowania i autoryzacji. Uzytkownik identyfikowany
jest wytgcznie po nazwie uzytkownika. Aby wybra¢ ten tryb nalezy ustawic
Uwierzytelnienie: protokdt na wartos¢ None oraz Prywatnosé: protokot na wartosc
None.

Ze wzgledu na catkowity brak zabezpieczen tryb ten nie zapewnia Zzadnego
bezpieczenstwa.

authNoPriv — w tym trybie uzytkownik podlega autoryzacji za pomocg hasfa. Brak
szyfrowania powoduje jednak, ze dane przesytane sg w sposdb jawny. Aby wybraé
ten tryb nalezy ustawi¢ Uwierzytelnienie: protokot na wartos¢ MD5 oraz
Prywatnos¢: protokot na wartos¢ None.

Tryb ten nie jest zalecany ze wzgleddw bezpieczeristwa.

authPriv — tryb zapewniajacy autoryzacje uzytkownika za pomocg hasta oraz petne
szyfrowanie transmisji. Aby wybraé ten tryb nalezy ustawi¢ Uwierzytelnienie:
protokoét na wartos¢ MD5 oraz Prywatno$é: protokét na wartosé DES.

Ten tryb pracy zapewnia najwyziszy poziom bezpieczenstwa i z tego powodu jest

zalecany.

System (System)

Karta Zarzadzajgca umozliwia tworzenie kopii zapasowej dla konfiguracji karty. Pliki

konfiguracyjne moga by¢ w fatwy sposdb przenoszone miedzy innymi kartami.

Uwaga!

i \ Kopia zapasowa konfiguracji dotyczy tylko nastaw Karty Zarzgdzajacej.

Konfiguracja UPS przechowywana jest w zasilaczu i nie podlega kopii zapasowe;j.

Uzytkownik ma mozliwos¢ samodzielnej aktualizacji oprogramowania wbudowanego Karty

Zarzadzajgcej — czynnosc te wykonuje sie z poziomu przegladarki internetowej.
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Kopia zapasowa konfiguracji (Configuration Backup)

W tabeli znajduje sie lista dostepnych plikdw konfiguracyjnych wraz z opisem za jakie funkcje
odpowiadajg (rys. 17). Aby wykona¢ petng kopie zapasowg nalezy pobraé wszystkie dostepne
pliki konfiguracyjne.

Configuration Backup

To make a full copy of the settings, you must download all the configuration files.
Each file contains a different group of settings. The User's SSL Certificate is not included in
the configuration files.

I N O

— T Card configuration (language, warnings, -
diagnostic modes)

WERB server configuration (user accounts,
web.ini supported protocols, port numbers, S5L 357 Download
certificate type)

SNMP service configuration (user accounts,

supported SNMP versions, port number). 1429 Download

snmp.ini

Rys. 17. Wykonywanie kopii zapasowej konfiguracji

Przywracanie konfiguracji (Restore Configuration)

Mozliwe jest przywrdcenie dowolnego pliku lub kilku plikéw jednoczesnie. W formularzu
nalezy zataczy¢ odpowiednie pliki konfiguracyjne i zatwierdzi¢ przyciskiem Przywrd¢
konfiguracje z wybranych plikow (Restore configuration from attached files). System
weryfikuje poprawnos¢ nazw plikdw dlatego niedozwolona jest zmiana nazw plikdw
konfiguracyjnych. Po przestaniu plikéw do karty nastepuje weryfikacja ich poprawnosci.
Wykrycie btedu w konfiguracji danego pliku (np. parametr poza zakresem, niedozwolone
nazwy, znaki) powoduje odrzucenie catego pliku konfiguracyjnego. Wyjatkiem jest plik
snmp.ini w ktérym lista uzytkownikdw SNMPv3 traktowana jest odrebnie — wystgpienie
btedu w konfiguracji danego uzytkownika spowoduje, ze ten konkretny uzytkownik zostanie

wyzerowany i wytgczony. Formularz importu konfiguracji przedstawiono na rys. 18.
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Restore Configuration

Configuration will be restored only from files that will be attached below. Settings that do
not belong to the attached files will not be changed.

Configuration file: card.ini = No file selected.

Configuration file: web.ini = No file selected.

Configuration file: snmp.ini = o file selected.
* - optional

Warning! System will reboot ta apply the changes

Rys. 18. Przywracanie kopii zapasowej konfiguracji

Nalezy mie¢ na uwadze, ze modyfikowana bedzie tylko ta konfiguracja, ktérej pliki zatgczono

do formularza. Pozostate (brakujace) pliki pozostang nienaruszone.

Uwagal!

I:R Po przywréceniu konfiguracji karty konieczne bedzie jej ponowne uruchomienie.
Restart karty nastepuje w sposéb automatyczny.

Wszystkie pliki ktére zostaty przestane do karty muszg byé prawidtowe. Wystgpienie btedu w

dowolnym pliku spowoduje odrzucenie catej wystanej konfiguracji.

Aktualizacja oprogramowania (Firmware Update)

Uzytkownik ma mozliwo$é samodzielnej aktualizacji oprogramowania karty.

Uwaga!

:R Przed aktualizacjg oprogramowania wbudowanego Karty Zarzadzajacej zaleca
sie wykonanie petnej kopii zapasowej konfiguracji.

Uwaga!

Podczas aktualizacji oprogramowania karta bedzie niedostepna przez caty czas
trwania procedury aktualizujgcej. Niektére urzadzenia monitorujgce UPS
poprzez SNMP mogg po utracie komunikacji rozpoczg¢ procedure wyfgczania.
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Uwaga!

Przed rozpoczeciem procedury aktualizacji (przed wybraniem pliku z obrazem

firmware) nalezy zatwierdzi¢ aktualizacje przyciskiem Aktualizuj firmware

(Update firmware) — w przeciwnym razie system operacyjny karty zerwie

potaczenie podczas przesytania pliku z obrazem firmware. Wazne, aby
\ zatwierdzenie nastgpito bez zatgcznika w polu Plik z firmware (Firmware file).

Po tej czynnosci karta bedzie przez chwile sygnalizowata przesytanie pliku i
jego sprawdzanie po czym procedura zostanie przerwana — jest to normalne
zachowanie karty.

Uwagal!
; Opisana procedura dotyczy karty z oprogramowaniem w wersji 2.0 i nowszym.
! Starsza wersja firmware posiada odmienny interfejs i procedura aktualizacji
zostata opisana w rozdziale Aktualizacja karty z firmware < 2.0

Plik z obrazem oprogramowania wewnetrznego karty musi mie¢ nazwe image.bin — wielkos¢
znakdw ma znaczenie w nazwie pliku. Po wskazaniu pliku z firmware nalezy zatwierdzic¢
aktualizacje przyciskiem Aktualizuj firmware (Update firmware) — rozpocznie sie etap

aktualizacji oprogramowania wewnetrznego. Sktada sie on z kilku etapdéw:

e Przesytanie pliku obrazu do karty:

O

Uploading... [69%]

e Aktualizacji karty:
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O

Updating in progress...

e Weryfikacji poprawnosci obrazu firmware:

®)

Checking...
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e Ponownego uruchomienia systemu karty:

=,

Rebooting...

Po pomysinym zakonczeniu aktualizacji karta uruchomi sie ponownie i nastgpi automatyczne

przetadowanie strony www karty.
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Aktualizacja karty z firmware < 2.0

Aktualizacja karty z firmware w wersji ponizej 2.0 przebiega w podobny sposdb jednak ze

wzgledu na odmienny interfejs wymaga odrebnego oméwienia.

VER

POWER SYSTEMS

Logout

upPs
e
> Parameters UPS type Ever Powerline
> Alarms Nominal output active 45 [kw]
> Configuration = "
> Controls Rated appdies 60 [ival
- Events Firmware vi.1 b07
> Compensation Hardware rev Av.03
Protocol v3.2 b01
Card SNMP firmware 1.0
> Network
Conflgtljrai?c:n Shatistics
> Authorization
> File manager Counter incorrect network 10
= Firmware R o 11
Counter shorts 12
Counter discharges 13
Counter overheating charger 14

Aktualizacja oprogramowania dostepna jest z poziomu menu Karta (Card) -> Firmware.

Uwaga!

Podczas aktualizacji oprogramowania karta bedzie niedostepna przez caty czas
trwania procedury aktualizujacej. Niektére urzgdzenia monitorujgce UPS
poprzez SNMP mogg po utracie komunikacji rozpoczgé procedure wytgczania.

2021-11-04 08:26 Pomoc Techniczna, tel.: +48 61 6500 400 WwWw.ever.eu 60


http://ever.eu/c/pl/pomoc-techniczna
file:///C:/Users/Szymon/Desktop/www.ever.eu

Instrukcja obstugi Karty Zarzadzajgcej EVER SNMP/HTTP (wersja 2.0)

Uwaga!

Przed rozpoczeciem procedury aktualizujgcej (przed wybraniem pliku z

obrazem firmware) nalezy zatwierdzi¢ aktualizacje przyciskiem Wyslij

(Upload) — w przeciwnym razie system operacyjny karty zerwie potaczenie
A podczas przesyfania pliku z obrazem firmware. Wazne, aby zatwierdzenie

nastgpito bez zatgczonego pliku firmware.

Po tej czynnosci karta bedzie przez chwile sygnalizowata przesytanie po czym
procedura zostanie przerwana — jest to normalne zachowanie karty.

Strona aktualizacji firmware wyglada jak ponize;j:

POWER SYSTEMS

Logout

uPs

S TonTEbne Upload Firmware

> Parameters Upload a new firmware or ROM image into flash.
(A firmware image file must be called image.bin. A firmware backup/recovery image file must be
called backup.bin. A ROM image file must be called rom.bin, spi_rom.bin, or romzip.bin.)

> Alarms
> Configuration

> Controls Przegladaj.. = Nie wybrano pliku.
> Events

> Compensation

Card
> Network

> Configuration
> Authorization
> File manager
> FHrmware

Plik z obrazem oprogramowania wewnetrznego karty musi mie¢ nazwe image.bin — wielkos¢
znakdw ma znaczenie w nazwie pliku. Po wskazaniu pliku z firmware nalezy zatwierdzié
aktualizacje przyciskiem Wyslij (Upload) — rozpocznie sie etap aktualizacji oprogramowania

wewnetrznego. Uzytkownik bedzie informowany tylko o procesie wysytania pliku do karty:
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Po zakonczeniu wysytania pliku animacja zostanie wytgczona i ukaze sie podstrona

aktualizujgca:

POWER SYSTEMS

Logout

upPs

. Informations Upload Firmware

arameters Upload a new firmware or ROM image into flash.

b (A firmware image file must be called image.bin. A firmware backup/recovery image file must be
il called backup.bin. A ROM image file must be called rom.bin, spi_rom.bin, or romzip.bin.)

> Configuration
> Controls
- Events

> Compensation

Card

Przegladaj... | Mie wybrano pliku.

> Network

> Configuration
> Authorization
> File manager
> Firmware

Nalezy odczekac kilka sekund i dokona¢ odswiezenia strony www — po kilkunastu sekundach

strona powinna sie zatadowac a karta bedzie pracowata z firmware w wersji, jaka zostata

uzyta do aktualizacji.
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GENEROWANIE CERTYFIKATU SSL

Uzytkownik moze samodzielnie wygenerowac i podpisac¢ certyfikat SSL na potrzeby serwera

HTTPS w Karcie Zarzadzajacej.

Niniejszy opis dotyczy generowania i podpisywania certyfikatu SSL z wykorzystaniem

oprogramowania OpenSSL (www.openssl.org). Aby mozliwie uprosci¢ przygotowanie

Srodowiska do pracy z OpenSSL zdecydowano wykorzystaé system operacyjny Linux. W tym

konkretnym przyktadzie jest to dystrybucja Debian 10.8 (www.debian.org). Pakiet OpenSSL

jest juz domyslnie zainstalowany w tym systemie.

Informacja
Karta akceptuje certyfikaty w formacie PEM z kluczem RSA o dtugosci do 2048
bitow.

Generowanie certyfikatu sktada sie z dwéch etapdw. Pierwszy z nich to wygenerowanie
wtasnego CA (jednostki certyfikujgcej). Drugi etap to wygenerowanie certyfikatu i podpisanie

wygenerowanym wczesniej CA.

Wszystkie ponizsze czynnosci przeprowadza sie z wiersza polecei. Nalezy upewnié sig, ze

pakiet OpenSSL jest dostepny — wydajemy polecenie

openssl version
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Jezeli pakiet jest dostepny to w odpowiedzi ukaze sie zainstalowana wersja:

test@test: ~ x

File Edit View Search Terminal Help
:~% openssl version
OpenSSL 1.1.1d 10 Sep 2019
:~% I

Certyfikat bedzie generowany w katalogu ,cert” — tworzymy katalog i przechodzimy do
niego:

mkdir cert

cd cert

Wszystkie polecenia wykonujemy wewnatrz tego katalogu.

W pierwszej kolejnosci nalezy utworzy¢ certyfikat CA (jednostki certyfikujacej).

1. Generujemy klucz prywatny dla CA (ce.key):
openssl ecparam -out ca.key -name prime256v1l -genkey
2. Generujemy zgdanie utworzenia CA (ca.csr)

openssl req -new -sha256 -key ca.key -out ca.csr
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File

Country Name (2 letter code) [AU}:I

test@test: ~/cert X

Edit View Search Terminal Help

:~% mkdir cert

:~% cd cert

:~/cert$ openssl ecparam -out ca.key -name prime256v1l -genkey
/cert$ openssl req -new -sha256 -key ca.key -out ca.csr

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Mame or a DN.
There are quite a few Tields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Po wydaniu tego polecenia nalezy wprowadzi¢ dodatkowe dane:

o

Country Name (2 letter code) [AU]

PL (kod kraju)

State or Province Name (full name) [Some-State]
Greater Poland (wojewddztwo)

Locality Name (eg, city) []

Poznan (miasto)

Organization Name (eg, company) [Internet Widgits Pty Ltd]
Firma (nazwa organizacji/firmy)

Organizational Unit Name (eg, section) []

IT (dziat)

Common Name (eg, YOUR name) []
www.firma.pl (nazwa zwykta)

Email Address []

info@firma.pl (adres email)

Pozostate (opcjonalne) parametry pozostawiamy domysine.
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test@test: ~/cert X

File Edit View Search Terminal Help

:~/cert$ openssl req -new -sha256 -key ca.key -out ca.csr
You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished MName or a DN.
There are gquite a few Tields but you can leave some blank
For some fields there will be a default value,
If you enter '.', the field will be left blank.
Country Name (2 letter code) [AU]:PL
State or Province Name (full name) [Some-State]:Greater Poland
Locality Name (eg, city) []:Poznan
Organization Name (eg, company) [Internet Widgits Pty Ltd]:Firma
Organizational Unit Name (eg, section) []:IT
Common MName (e.g. server FODN or YOUR name) []:www.firma.pl
Email Address []:info@firma.pl

Please enter the following 'extra' attributes
to be sent with your certificate request
A challenge password []:
An optional company name []:
:~/cert$

3. Podpisujemy nasz CA (ca.crt)
openssl x509 -signkey ca.key -days 365 -req -in ca.csr

-out ca.crt -outform PEM

test@test: ~/cert x

File Edit View Search Terminal Help
:~/cert$ openssl x509 -signkey ca.key -days 365 -req -in ca.csr -out ca

.crt -outform PEM
Signature ok
subject=C = PL, ST = Greater Poland, L = Poznan, 0 = Firma, OU = IT, CN = www.fi
rma.pl, emailAddress = info@firma.pl
Getting Private key

- :~/cert$

W drugim etapie wygenerowany zostanie certyfikat gtéwny ktdry zostanie podpisany

utworzonym wiasnie certyfikatem CA.

1. Generujemy klucz prywatny dla certyfikatu gtéwnego — jest to klucz RSA o dtugosci

1024 bitow (mozemy wygenerowac klucz o diugosci 2048 bitéw — zamieniajgc
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parametr 1024 w poleceniu na 2048). Plik z generowanym kluczem prywatnym to

client.key:

openssl genrsa -out client.key 1024

test@test: ~fcert x

File Edit View Search Terminal Help

:~/cert$ openssl genrsa -out client.key 1024
Generating RSA private key, 1024 bit long modulus (2 primes)
T o e
e is 65537 (0x010001)

s~/cert$

2. Generujemy zadanie utworzenia certyfikatu gtéwnego (client.csr)
openssl req -new -key client.key -out client.csr

-outform PEM

test@test: ~/cert ha

File Edit View Search Terminal Help
:~/cert$ openssl req -new -key client.key -out client.csr -outform PEM
You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter '.', the field will be left blank.

Country MName (2 letter code) [AU]:I

Po wydaniu tego polecenia nalezy wprowadzi¢ dodatkowe dane:

o Country Name (2 letter code) [AU]
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Poz

PL (kod kraju)
o State or Province Name (full name) [Some-State]
Greater Poland (wojewddztwo)
o Locality Name (eg, city) []
Poznan (miasto)
o Organization Name (eg, company) [Internet Widgits Pty Ltd]
Firma (nazwa organizacji/firmy)
o Organizational Unit Name (eg, section) []
IT (dziat)

o Common Name (eg, YOUR name) []

192.168.1.100 (nazwa zwykta) — tutaj podajemy nazwe domeny (w naszym

przypadku IP urzqdzenia dla ktérego generujemy certyfikat)
o Email Address []
info@firma.pl (adres email)

ostate (opcjonalne) parametry pozostawiamy domysine.

test@test: ~/cert b4

File Edit View Search Terminal Help

:~/cert$ openssl req -new -key client.key -out client.csr -outform PEM
You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter '.', the field will be left blank.
Country Name (2 letter code) [AU]:PL
State or Province Name (full name) [Some-State]:Greater Poland
Locality Name (eg, city) []:Poznan
Organization Name (eg, company) [Internet Widgits Pty Ltd]:Firma
Organizational Unit Name (eg, section) []:IT
Common Name (e.g. server FQDN or YOUR name) []:192.168.1.100
Email Address []:info@firma.pl

Please enter the following 'extra' attributes
to be sent with your certificate request

A challenge password []:

An optional company name []

3. Podpisujemy certyfikat gtéwny naszym certyfikatem CA

openssl x509 -req -days 365 -in client.csr -CA ca.crt

-CAkey ca.key -set serial 012345 -out

-outform PEM

Cer

tyfikat bedzie wazny rok czasu (-days 365)

client.crt
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test@test: ~/cert x

File Edit View Search Terminal Help

:~/cert$ openssl x509 -req -days 365 -in client.csr -CA ca.crt -CAkey ¢
a.key -set _serial 012345 -out client.crt -outform PEM
Signature ok
subject=C = PL, ST = Greater Poland, L = Poznan, O = Firma, OU = IT, CN = 192.16
8.1.100, emailAddress = info@firma.pl
Getting CA Private Key

:~/cert$ I

Procedura generowania i podpisywania certyfikatu jest zakonczona. Otrzymane pliki
client.key (klucz prywatny) oraz client.crt (certyfikat) mozna wysta¢ do Karty Zarzadzajacej
jako certyfikat uzytkownika. Opcjonalnie mozna zatgczy¢ plik ca.crt jako certyfikat

posredniczacy.

Wygenerowany certyfikat importujemy do karty:

Import new User Certificate

Step 1: Upload Certificate

Private Key Browse..  client.key
Password

(Only for a password-protected certificate)
Certificate Browse... client.crt
Intermediate Certificate * Browse... ca.crt

Upload Certificate
* - optional

69 Wwww.ever.eu Pomoc Techniczna, tel.: +48 61 6500 400 2021-11-04 08:26


file:///C:/Users/Szymon/Desktop/www.ever.eu
http://ever.eu/c/pl/pomoc-techniczna

Instrukcja obstugi Karty Zarzadzajgcej EVER SNMP/HTTP (wersja 2.0)

Po wystaniu i weryfikacji:

Import new User Certificate

Step 1: Upload Certificate ¥ 4

Private Key Browse..  client.key

Password
(Only for a password-protected certificate)

Certificate Browse... client.crt

Intermediate Certificate * Browse... ca.crt

Upload Certificate
* - optional

Step 2: Test Certificate Y 4

Certificate status Correct

Root Certificate

Issuer www.firma.pl

Subject 192.168.1.100

Expiration date Mar 10 13:57:08 2022 GMT

Intermediate Certificate

Issuer www.firma.pl
Subject www.firma.pl
Expiration date Mar 10 12:40:05 2022 GMT

Step 3: Replacing User Certificate

Certyfikat jest gotowy do zapisania jako certyfikat uzytkownika — po zatwierdzeniu

przyciskiem Replace User Certificate zostanie zapisany w systemie karty, gotowy do uzycia.

2021-11-04 08:26 Pomoc Techniczna, tel.: +48 61 6500 400 Www.ever.eu 70


http://ever.eu/c/pl/pomoc-techniczna
file:///C:/Users/Szymon/Desktop/www.ever.eu

Instrukcja obstugi Karty Zarzadzajgcej EVER SNMP/HTTP (wersja 2.0)

RESTART SYSTEMU KARTY

Aby dokonac sprzetowego resetu karty (bez utraty konfiguracji) nalezy na krétko (ponizej 1

sekundy) wcisngc przycisk RESET na panelu Karty Zarzadzajace;j.

PRZYWRACANIE USTAWIEN DOMYSLNYCH

W przypadku utraty dostepu do Karty Zarzadzajacej (np. z powodu niepoprawnej konfiguracji
sieciowej, zapomnienia hasta) lub koniecznosci dokonania przywrdcenia konfiguracji
fabrycznej Karty Zarzadzajacej nalezy nacisnac i przytrzymacé przycisk RESET na panelu Karty
Zarzadzajacej przez minimum 10 sekund. Po tej operacji karta przywrdci swojg pierwotng
konfiguracje. Interfejs sieciowy zostanie skonfigurowany do pobierania adresu IPv4 z
serwera DHCP (konfiguracja automatyczna) a wszystkie hasta dostepu przyjma wartosc

domysina.

ZARZADZANIE Z POZIOMU AGENTA SNMP

FILOZOFIA ZARZADZANIA

Protokdt SNMP (Simple Network Management Protocol) jest ogdlnie przyjetym standardem
w zarzadzaniu rdéinego rodzaju urzadzeniami poprzez sieci komputerowe. Zasilacze
awaryjne, jako nieodfgczna czes¢ systemoéw komputerowych, takze majg mozliwos¢ kontroli

z poziomu SNMP.

Standardowy model systemu zarzgdzania sktada sie z Agenta i Menedzera SNMP. Karta
Zarzadzajgca EVER jest kartg rozszerzen do zasilaczy EVER i wraz z oprogramowaniem

PowerSoft oferuje mozliwos¢ zarzgdzania systemem zasilania z poziomu SNMP.

Menadzer SNMP zawarty w oprogramowaniu PowerSoft jest specjalizowanym systemem
uruchamianym na stacji zarzadzajacej zwanej NMS (Network Management Station),
stuzgcym do komunikacji z Agentem i wymiany informacji. Menedzer posiada baze obiektow
zarzadzania ,MIB” (Management Information Base), ktdéra okresla, jakiego rodzaju

parametry mogg by¢ zmienione lub odczytane z Agenta.
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BAZA OBIEKTOW MIB (MANAGEMENT INFORMATION BASE)

Kazdemu parametrowi urzadzenia zarzgdzanego z poziomu SNMP jest przyporzgdkowany
odpowiedni obiekt bazy MIB. Definicja obiektu w bazie jednoznacznie okresla typ obiektu,
jego potozenie w bazie, sposéb dostepu itp., do definicji bazy uzywa sie notacji ASN.1.
Wszystkie obiekty sg zorganizowane w formie drzewa. Podstawowe obiekty bazy zostaty
zdefiniowane przez organizacje standaryzacji protokotédw sieciowych i opublikowane w
odpowiednich dokumentach STD i RFC. W drzewie obiektdw zostaty przewidziane miejsca na
wiasne definicje baz zawierajgcych obiekty wykorzystywane przy zarzadzaniu produktami
specjalnymi. Jednym 1z takich miejsc jest grupa ,ENTERPRISE”, w ktérej to zostata

zarejestrowana baza obiektéw do administracji produktami firmy EVER.

CHARAKTERYSTYKA AGENTA

Zaimplementowanie w karcie zarzadzajgcej EVER Agent SNMP pozwala na uzyskanie
informacji i kontrole najwazniejszych parametréw zasilacza awaryjnego. Agent obstuguje
protokoty SNMP w wersji 1, 2 oraz 3, firmowa baze obiektéw zarejestrowang w grupie

»enterprise” pod numerem 9797, czyli ,ever” oraz baze UPS-MIB (standard RFC1628).

Odczyt i zapis obiektéw bazy Agenta SNMP moze zosta¢ dokonany z dowolnej stacji roboczej

w sieci, pod warunkiem podania prawidtowego hasta do odczytu lub zapisu.
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MENEDZER SNMP

OPIS

EVER SNMP Menedzer zawarty w oprogramowaniu PowerSoft jest przeznaczony do
zarzadzania komputerami podfgczonymi do sieci komputerowej i zasilanych UPS’ami
posiadajgcymi karte zarzadzajaca (,z protokotem SNMP”). Umozliwia proste i bezpieczne
zamkniecie systemu lub wykonanie innych zadan w przypadku wystgpienia zdarzen na

serwerze lub dowolnych stacjach roboczych, na ktérych zainstalowany jest Klient sieciowy.

INSTALACJA PROGRAMU

Aby poprawnie zainstalowa¢ oprogramowanie, nalezy postepowac zgodnie z wytycznymi

zawartymi w instrukcji programu PowerSoft.

KONFIGURACJA MENADZERA SNMP

Konfiguracja menadzera SNMP zostata przedstawiona w instrukcji programu PowerSoft.

Aktualizacje oprogramowania, opisy techniczne oraz aktualne informacje mozna znalezé na

naszej stronie internetowej https://www.ever.eu.

Nazwy rzeczywistych firm i produktéw wymienione w niniejszym dokumencie moga by¢

znakami towarowymi zarejestrowanymi przez ich wtascicieli.
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