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rRozDzZIAL 1

| KARTY ZARZADZAJACE EVER

Karty sieciowe umozliwiajg zdalne monitorowanie i zarzadzanie zasilaczami UPS. Gtéwna zaletg ich stosowania jest
zdolno$¢ do wspodtpracy w wieloma urzadzeniami jednoczes$nie, co znaczaco przewyzsza mozliwosci standardowych
interfejsow niewspotdzielonych (RS232, USB).

1.1 Informacje podstawowe

Ponizej zestawiono wszystkie karty sieciowe stosowane w produktach EVER, z podstawowymi informacjami. Bardziej
szczegbtowe informacje odnosnie konfiguracji znajdujg sie w dokumentacji danej karty/urzadzenia.

1.1.1 SNMP Card 1

Karta SNMP stosowana m.in. w zasilaczach:
e POWERLINE 33
e POWERLINE GREEN 33

Informacja: Karta SNMP Card 1 zostata zastapiona przez nowszy model SNMP Card 2.




Konfiguracja i Integracja - Protokdt SNMP

Identyfikacja adresu IP

Karta umozliwia jedynie statyczna konfiguracje adresu IP. Adres IP mozna zmienié¢ z poziomu interfejsu WEB karty lub
poprzez port RS232 zasilacza UPS - uzywajac oprogramowania terminala tekstowego np. HyperTerminal.

Z poziomu terminala tekstowego mozna réwniez odczytac aktualny adres IP karty oraz jej adres MAC (Rys. 1).

Rys. 1: Okno terminala tekstowego podczas konfiguracji karty

Domysine parametry autoryzacji

W Tabela 1 podano domyslne dane logowania do interfejsu WEB karty. Parametry autoryzacji (community) dla pro-
tokotu SNMP podano w Tabela 2.

Tabela 1: Domys$ine dane uwierzytelniania dla WEB

Rodzaj uprawnien Nazwa uzytkownika Hasto
Administrator (zapis i odczyt) admin admin
Standardowy uzytkownik (odczyt) ever ever

Tabela 2: Domyslne parametry autoryzacji dla protokotu SNMP

Wersja protokotu Community dla odczytu Community dla zapisu
SNMPv1 public public

18 listopada 2023 18:11 Pomoc Techniczna: it.support@ever.eu, www.ever.eu 2



Konfiguracja i Integracja - Protok6t SNMP

1.1.2 SNMP Card 2

Nastepca karty SNMP Card 1. Karta SNMP stosowana m.in. w zasilaczach:
o POWERLINE 33
o POWERLINE GREEN 33

Informacja: Pierwsze egzemplarze tej karty wystepowaty w wersji bez etykiety na froncie.

Identyfikacja adresu IP

Karta umozliwia konfiguracje statyczng oraz dynamiczng (DHCP) adresu IP. Zmiana konfiguracji interfejsu sieciowego
karty mozliwa jest z poziomu strony WEB urzadzenia. Adres MAC znajduje sie na etykiecie umieszczonej na ztaczu
RJ45 i jest niezbedny do prawidtowej identyfikacji adresu IP konkretnej karty.

Odczyt adresu IP karty mozliwy jest na kilka sposobéw:

e 7a pomoca oprogramowania NMC Utility
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o1 MM Utility — *
Tasks: Devices:
| Device Info | IP Address MAC Addrezs | Product | |
(192168177135 | o= | EVER SNMP CARD
Befresh List |
Cloze

Jezeli w sieci znajduje sie wiecej kart, lista bedzie zawierata wiecej urzadzen. Woéwczas identyfikacja adresu kon-
kretnej karty nastepuje dodatkowo po adresie MAC. Nalezy odszukaé MAC zgodny z tym, jaki znajduje sie na
etykiecie karty i odczyta¢ adres IP urzadzenia. Opisywana metoda nie zawsze bedzie skuteczna. W przypadku
wiekszej ilosci kart mozliwe jest pominiecie niektérych urzadzen. Jezeli w sieci LAN pracuja bardziej zaawan-
sowane urzadzenia sieciowe (np. switche), to moze wystapic¢ problem z przekazaniem komunikacji rozgtosze-
niowej do kart SNMP. W takim przypadku, gdy poszukiwana karta nie jest widoczna w NMC Utility, zaleca sie
przeprowadzenie jednej z kolejnych metod identyfikacji adresu karty.

e Jezeli karta pobiera adres IP z serwera DHCP (konfiguracja dynamiczna adresu IP), to mozna odczytac adres IP
karty bezposrednio z serwera DHCP. Metoda ta zostata opisana w rozdziale Rozdziat 2.1.

e Bez wzgledu na metode konfiguracji IP (statycznie lub dynamicznie) mozna przeskanowac sie¢ LAN za pomocg
odpowiedniego oprogramowania i odszukac IP karty po jej MAC. Doktadniejszy opis tej metody znajduje sie w
rozdziale Rozdziat 2.2.

Domysine parametry autoryzacji

W Tabela 3 podano domysine dane logowania do interfejsu WEB karty. Parametry autoryzacji (community) dla pro-
tokotu SNMP podano w Tabela 4.

Tabela 3: DomysIne dane uwierzytelniania dla WEB

Rodzaj uprawnien Nazwa uzytkownika Hasto
Administrator (zapis i odczyt) admin ever
Standardowy uzytkownik (odczyt) ever ever

Tabela 4: Domyslne parametry autoryzacji dla protokotu SNMP

Wersja protokotu Community dla odczytu Community dla zapisu
SNMPv1 public private
SNMPv2c public private
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1.1.3 NMC

Karta SNMP stosowana m.in. w zasilaczach:

e POWERLINE RT PLUS 6k/10k
POWERLINE RT PRO 1k-3k
POWERLINE MULTI

POWERLINE DUAL

POWERLINE RT

Identyfikacja adresu IP

Karta umozliwia konfiguracje statyczna oraz dynamiczng (DHCP) adresu IP. Zmiana konfiguracji interfejsu sieciowego
karty mozliwa jest z poziomu strony WEB i terminala tekstowego (port R5232 - ztacze SETTING karty). Adres MAC
znajduje sie na etykiecie umieszczonej na froncie karty, pod ztgczami RJ45 i jest niezbedny do prawidtowej identyfikacji
adresu IP konkretnej karty.

Odczyt adresu IP karty mozliwy jest na kilka sposobéw:

e Za pomoca oprogramowania NMC Utility

o] MM Utility — >
Tazks: Devices:
| Device Info | IF Address MAC Address | Product | |
(192168177135 | o= | EVER SNMP CARD
Befrezh Lizt |
Close

Jezeli w sieci znajduje sie wiecej kart, lista bedzie zawierata wiecej urzadzen. Wéwczas identyfikacja adresu kon-
kretnej karty nastepuje dodatkowo po adresie MAC. Nalezy odszuka¢ MAC zgodny z tym, jaki znajduje sie na
etykiecie karty i odczyta¢ adres IP urzadzenia. Opisywana metoda nie zawsze bedzie skuteczna. W przypadku
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wiekszej ilosci kart mozliwe jest pominiecie niektérych urzadzen. Jezeli w sieci LAN pracuja bardziej zaawan-
sowane urzadzenia sieciowe (np. switche), to moze wystapi¢ problem z przekazaniem komunikacji rozgtosze-
niowej do kart SNMP. W takim przypadku, gdy poszukiwana karta nie jest widoczna w NMC Utility, zaleca sie
przeprowadzenie jednej z kolejnych metod identyfikacji adresu karty.

e Za pomoca terminala tekstowego (port RS232 - ztgcze SETTING karty)

Please Enter Your Choice : 1

IPF Configure Menu

MAC Address : oo o

1. DHCE : Enakle

IIP address - 153.163.1?5.184|

Subnet mask : 255.255.255.0
Fateway - 152 1e8.17%.1
Primary DNS address : 152 _1e8.177._24¢
Secondary DNS address
7. IPwgc Configure

0. Beturn to previous menu

Please Enter Your Choice

Z poziomu terminala mozliwa jest m.in. konfiguracja oraz odczyt adresu IP.

Informacja: Dostep do ustawien chroniony jest hastem - jest to hasto uzytkownika root (domysine hasta zesta-
wiono w Tabela 5).

e Jezeli karta pobiera adres IP z serwera DHCP (konfiguracja dynamiczna adresu IP), to mozna odczytac adres IP
karty bezposrednio z serwera DHCP. Metoda ta zostata opisana w rozdziale Rozdziat 2.1.

e Bez wzgledu na metode konfiguracji IP (statycznie lub dynamicznie) mozna przeskanowac sie¢ LAN za pomocg
odpowiedniego oprogramowania i odszukac IP karty po jej MAC. Doktadniejszy opis tej metody znajduje sie w
rozdziale Rozdziat 2.2.
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Domysine parametry autoryzaciji

W Tabela 5 podano domysine dane logowania do interfejsu WEB karty. Parametry autoryzacji (community) dla pro-
tokotu SNMP podano w Tabela 6.

Tabela 5: Domys$lne dane uwierzytelniania dla WEB

Rodzaj uprawnien Nazwa uzytkownika Hasto

Administrator (zapis i odczyt) root password

Tabela 6: Domyslne parametry autoryzacji dla protokotu SNMP

Wersja protokotu Community dla odczytu Community dla zapisu
SNMPv1 public private
SNMPv2c public private

1.1.4 NetAgent 9 Mini

Karta SNMP stosowana w zasilaczach:
e POWERLINE DARK
e POWERLINE MODULAR

Identyfikacja adresu IP

Karta umozliwia konfiguracje statyczna oraz dynamiczng (DHCP) adresu IP. Zmiana konfiguracji interfejsu sieciowego
karty mozliwa jest z poziomu strony WEB i aplikacji Netility. Adres MAC znajduje sie na etykiecie umieszczonej na
froncie karty, pod ztgczem RJ45 i jest niezbedny do prawidtowej identyfikacji adresu IP konkretnej karty.

Odczyt adresu IP karty mozliwy jest na kilka sposobéw:

e Za pomoca oprogramowania Netility
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2] Netility — X

Launch
Web User
Interface

@ Network Search for device’s LAN IP

Settings
Serial Number MAC Address IPv4 Address

T2 O 192168173190

Firrrw are
Upgrade

Hardware Yersion: HDwE20 Select 1 of 1
Firrmware Yerzion: 3.7 0520
MALC Address: 0

- LocalLink f-‘«ddr:[l
dem IPYE Addr
List

Oprogramowanie Netility skanuje automatycznie sie¢ LAN w poszukiwaniu wszystkich kart NetAgent dostep-
nych w sieci lokalnej. Wyniki wyszukiwania znajduja sie na liscie. Aby okresli¢ adres IP konkretnej karty niezbed-
na jest znajomosc jej adresu MAC. Z poziomu Netility mozliwa jest takze zmiana konfiguracji sieciowej (adre-
sacja IP, konfiguracja statyczna, dynamiczna DHCP). Dostep do konfiguracji jest chroniony hastem (domysine
hasta zestawiono w Tabela 7).

e Jezeli karta pobiera adres IP z serwera DHCP (konfiguracja dynamiczna adresu IP), to mozna odczytac adres IP
karty bezposrednio z serwera DHCP. Metoda ta zostata opisana w rozdziale Rozdziat 2.1.

e Bez wzgledu na metode konfiguracji IP (statycznie lub dynamicznie) mozna przeskanowac sie¢ LAN za pomocg
odpowiedniego oprogramowania i odszukac IP karty po jej MAC. Doktadniejszy opis tej metody znajduje sie w
rozdziale Rozdziat 2.2.

Domysine parametry autoryzacji

W Tabela 7 podano domysine dane logowania do interfejsu WEB karty. Parametry autoryzacji (community) dla pro-
tokotu SNMP podano w Tabela 8.

Tabela 7: DomysIne dane uwierzytelniania dla WEB

Rodzaj uprawnien Nazwa uzytkownika Hasto

Administrator (zapis i odczyt) <brak> <brak>
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Tabela 8: DomysIne parametry autoryzacji dla protokotu SNMP

Wersja protokotu Community dla odczytu Community dla zapisu
SNMPv1 public public
SNMPv2c public public

1.1.5 PMCARD

Karta SNMP stosowana w zasilaczach:

e POWERLINE RT PLUS 1k-3k

Identyfikacja adresu IP

Karta umozliwia konfiguracje statyczng oraz dynamiczng (DHCP) adresu IP. Zmiana konfiguracji interfejsu sieciowego
karty mozliwa jest z poziomu strony WEB i aplikacji Power Device Network Utility. Adres MAC znajduje sie na etykiecie
umieszczonej na ztgczu RJ45 i jest niezbedny do prawidtowej identyfikacji adresu IP konkretnej karty.

Odczyt adresu IP karty mozliwy jest na kilka sposobow:

e 7a pomoca oprogramowania Power Device Network Utility
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B8 Power Device Metwork Utility - O X
File Tools Help

Paower Devices

MAC Address IP Address Subnet Mask Gateway DHCP Mame
W—Di |192.158.1?9.182 | 255.255.255.0 192.168.179.1 Enable PMCARD

£ >
] stop

Oprogramowanie Power Device Network Utility skanuje automatycznie sie¢ LAN w poszukiwaniu wszystkich
kart PMCARD dostepnych w sieci lokalnej. Wyniki wyszukiwania znajduja sie na liscie. Aby okresli¢ adres IP
konkretnej karty niezbedna jest znajomos¢ jej adresu MAC. Z poziomu Power Device Network Utility mozliwa
jest takze zmiana konfiguracji sieciowej (adresacja IP, konfiguracja statyczna, dynamiczna DHCP). Dostep do
konfiguracji jest chroniony hastem (uzytkownik o uprawnieniach administratora, domysine hasta zestawiono w
Tabela 9).

e Jezeli karta pobiera adres IP z serwera DHCP (konfiguracja dynamiczna adresu IP), to mozna odczytac adres IP
karty bezposrednio z serwera DHCP. Metoda ta zostata opisana w rozdziale Rozdziat 2.1.

e Bez wzgledu na metode konfiguracji IP (statycznie lub dynamicznie) mozna przeskanowac sie¢ LAN za pomoca
odpowiedniego oprogramowania i odszukac¢ IP karty po jej MAC. Doktadniejszy opis tej metody znajduje sie w
rozdziale Rozdziat 2.2.

Domysine parametry autoryzaciji

W Tabela 9 podano domysine dane logowania do interfejsu WEB karty. Parametry autoryzacji (community) dla pro-
tokotu SNMP podano w Tabela 10.

Tabela 9: Domys$ine dane uwierzytelniania dla WEB

Rodzaj uprawnien Nazwa uzytkownika Hasto
Administrator (zapis i odczyt) admin admin
Standardowy uzytkownik (odczyt) device device

Tabela 10: DomysIne parametry autoryzacji dla protokotu SNMP

Wersja protokotu Community dla odczytu Community dla zapisu

SNMPv1 public private
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1.1.6 UPS SINLINE RT / RT XL

Zasilacz UPS z serii Sinline RT / RT XL posiada zintegrowana karte SNMP.

Identyfikacja adresu IP

Zasilacz umozliwia konfiguracje statyczna oraz dynamiczng (DHCP) adresu IP. Zmiana konfiguracji interfejsu sieciowego

UPS mozliwa jest z poziomu menu urzadzenia i z oprogramowania PowerSoft (wymagane uzycie interfejsu USB).

Odczyt adresu IP UPS mozliwy jest na kilka sposobéw:

e Z poziomu menu zasilacza

e 7 poziomu oprogramowania PowerSoft, z wykorzystaniem interfejsu USB do komunikacji z UPS

e Jezeli karta pobiera adres IP z serwera DHCP (konfiguracja dynamiczna adresu IP), to mozna odczytac adres IP

karty bezposrednio z serwera DHCP. Metoda ta zostata opisana w rozdziale Rozdziat 2.1.

e Bez wzgledu na metode konfiguracji IP (statycznie lub dynamicznie) mozna przeskanowac sie¢ LAN za pomoca
odpowiedniego oprogramowania i odszukac IP karty po jej MAC. Doktadniejszy opis tej metody znajduje sie w

rozdziale Rozdziat 2.2.

Domysine parametry autoryzacji

W Tabela 11 podano domyslne dane logowania do interfejsu WEB UPS. Parametry autoryzacji (community) dla pro-

tokotu SNMP podano w Tabela 12.

Tabela 11: Domyslne dane uwierzytelniania dla WEB

Rodzaj uprawnien Nazwa uzytkownika Hasto

Standardowy uzytkownik (odczyt) ever ever

Tabela 12: Domyslne parametry autoryzacji dla protokotu SNMP

Wersja protokotu Community dla odczytu Community dla zapisu

SNMPv1 public private
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ROZDZIAL 2

UNIWERSALNE METODY IDENTYFIKACJI ADRESOW IP

Aby odczytaé¢ adres IP dowolnego urzadzenia w sieci LAN mozna skorzysta¢ z uniwersalnych metod identyfikacji. W
kazdym z opisywanych ponizej sposobéw niezbedna jest znajomos¢ adresu MAC urzadzenia, ktérego adres IP jest
poszukiwany.

2.1 Serwer DHCP

Metoda ta polega na odczytaniu przydzielonego adresu IP bezposrednio z tablicy klientéw serwera DHCP. Moze by¢
stosowana tylko w przypadku, gdy urzadzenie uzyskuje adres IP z serwera DHCP (pracuje z konfiguracja dynamiczna).
Wymagany jest dostep do ustawien serwera DHCP (np. do routera, ktory przydziela adresy w sieci lokalnej). Ponizej
przedstawiono sposéb odczytu adresu IP konkretnego urzadzenia w sieci LAN na przyktadzie routera MikroTik oraz
TP-Link.

2.1.1 Odczyt przydzielonego adresu IP z serwera DHCP - MikroTik

1. Zalogowac sie do panelu administracyjnego MikroTik. Mozna to zrobié¢ przy uzyciu aplikacji WinBox lub z pozio-
mu przegladarki internetowej, wykorzystujac WebFig.

2. Zmenu IP wybraé¢ DHCP Server

13
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@ admin@ sV 1 - WinBox (84bit) v6.4%.10 on CR5326-24G-25+ (arm) - O *

Session  Settings  Dashboard

Seson 192168 79254 =

& Cuick Set
L CAPsMAN
[ Intefaces
L Wireless

7% Bridge
= PPP

5l Switch

ARP

@ MPLS I Accounting
I Routing I Addresses
ﬁ' System " Cloud

& Queues DHCF Client
B Files DHCP Relay
| Log [ DHCP Server
&7 RADIUS DNS

#. Tools [ Firewall

3. Na karcie Leases znajduje sie lista wszystkich przydzielonych adreséw IP przez serwer DHCP. Po adresie MAC
odszukaé wtasciwe urzadzenie i odczytac jego adres IP.

Address |Senrer |Active Address |}\d.i\.re MAC Mdre...|ﬂ.d.i1re Host Name|Expire5 After |Statu5 |v
0 |192.168.179.183 || 1JEG—_g__- | dhep_179  192.168.179.163  THEEE:: 01010 07:25:39 bound
D 192.168.179.186 dhep_179 192.162.179.136 (" tost-vitual-mach.. 07:38:27 bound
192.168.179.187 . dhep_179  192.162179.127 (RO test-ubuntu-wor. 05:11:51 bound
192.168.179.189 dhcp_179  192.168.179.189 (MRS zabbic 06:03:49 bound
192.168.179.190 dhep_173 UPS Agent watting
Sitems
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2.1.2 Odczyt przydzielonego adresu IP z serwera DHCP - TP-Link

1. Zalogowac sie do panelu administracyjnego TP-Link z poziomu przegladarki internetowej.

2. Wybra¢ karte Advanced, z menu po lewej stronie wybieramy kolejno Network a nastepnie opcje LAN Settings.

49 TL-MR3620 x 4+

& 5 C 1t A Niezabezpieczona | 192.168.1.1 e A O &

0 tp-link
1

DHCP Server @

=1

IP Wersion: @ IPvd O IPvE
~LL=IE MAC Address: T0-4F-57-42-2C-67
Subnet Mask: 295 2552550 v
- Dynamic DNS
IGMP Snooping: Hhable
- Static Routing Second IP [ dhavie
- IPv6 Tunnel DHCP- Hnable
@ DHYP Server (O DHCP Relay
N Wireless |P Address Pool: 192f 168 . 1 . 100 - 192 . 168 . 1 . 199
Address Lease Time 1o minutes. (1-2820. The default value
.o : is 1440.)
&  Guest Network
Default Gateway" 2 . 168 . 1 . 1 (Opfional)

- [ O

3. Na stronie z ustawieniami sieci odszukac sekcje Client List. Lista zawiera wszystkie przydzielone adresy IP przez
serwer DHCP. Po adresie MAC odszukaé wiasciwe urzadzenie i odczytac jego adres IP.
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2 TL-MR3620 x 4+

€& > C Y A Nierabezpieczona | 192.168.1.1

10 tp-link

Quick Setup Advanced
Q Search —

& nNetwork

- Internet Client List

Total Clients: 2 &) Rafrash

Secondary DNS: . . (Optional)

- LAN Setfings

Leased
Time

Unknown I 192.168.1.100 01:53:49
D-W10-1D + | 192.168.1.101 01:54:00

1D Client Name MAC Address Assigned IP
- Dynamic DNS

- Static Routing

- IPv6 Tunnel

Address Reservation

Wireless @ ~dd @ Delste

MAC Address Reserved IP Address Staius Modify
Guest Network

NAT Forwarding

Condition Pool
USB Sharing

@ add @ Delete

Device

Parental Controls a Vendor ID Starting IP Address/Ending IP Address Name

Status Modify

Bandwidth Control

D Build 170921 Rel.45771n Hardware Version:TL-MR3620 v1 00000001

2.2 Skanowanie sieci LAN

Metoda ta polega na skanowaniu okreslonego zakresu adreséw IP. W wynikach skanowania znajduja sie wszystkie
znalezione urzadzenia wraz z ich adresami IP oraz MAC. Mozliwe jest skanowanie wszystkich urzadzen, pracujacych
w sieci, bez wzgledu na metode pozyskania adresu IP (metoda dziata dla konfiguracji statycznej oraz dynamicznej).
Zaleca sie, aby skanowanie odbywato sie z wnetrza skanowanej sieci. W przeciwnym razie skanowanie moze zwrocic¢
niepetne dane (np. liste znalezionych adreséw IP ale bez adreséw MAC).

Do przeprowadzenia procesu skanowania sieci LAN wykorzystano oprogramowanie Advanced IP Scanner.

W pierwszej kolejnosci nalezy okresli¢ zakres adreséw IP, jakie beda skanowane - zaleca sie skanowanie petne. Jezeli
karta pracuje w sieci o adresacji 192.168.1.xxx to w pasek adreséw wprowadzamy 192.168.1.1-254.

Skanowanie rozpoczyna sie po kliknieciu przycisku Scan.
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W karcie Results znajduja sie wyniki skanowania, zawierajace m.in. liste adreséw IP znalezionych urzadzen oraz ich

adresy MAC.
E Advanced P Scanner - O X
File View Settings Help
-
’ Scan _IP _c % e
[192.168.179.1-254 | Example: 192 168.0.1-100, 192 168.0.200 | [search £
Results Favorites
Status Mame IP Manufacturer MAC address User Comments
[ 182.168.179.1 192.168.179.1 i
[ Mazwa 192.168.179.88 | JK microsysterns, Inc. | (N
|_E- D-W10-10 192.168.179.183 15
E,- test-virtual-machine | 192.168.179.126 | VMware, Inc. 0
] 192.168.179.187 192.168.179.187 | VMware, Inc. I
E- zabbix 192.168.179.189 | VMware, Inc. A
[ 182.168.179.253 192.168.179.253 £
[ 182.168.179.254 192.168.179.254 N
9 alive, 0 dead, 245 unknown
Po adresie MAC odszuka¢ wtasciwe urzadzenie i odczytaé jego adres IP.
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ROZDZIAL 3

I_ INTEGRACJA ZASILACZA UPS Z OPROGRAMOWANIEM MONITORUJACYM

W tym rozdziale omoéwiona zostanie praktyczna realizacja integracji zasilacza UPS wyposazonego w karte SNMP z
oprogramowaniem monitorujgcym.

Wykorzystano do tego celu UPS POWERLINE RT PRO z kartag SNMP NMC (Rozdziat 1.1.3) oraz oprogramowanie
PowerSoft.

Opisywana konfiguracja bedzie wygladata podobnie dla innych modeli UPS (innych modeli kart SNMP) oraz dla
innych systemoéw monitorujgcych (oprogramowanie do monitorowania, systemy monitorujace jak Zabbix, serwery
NAS).

3.1 Okreslenie wymagan

Przed przystapieniem do wilasciwego etapu konfiguracji nalezy okresli¢ wymagania (ograniczenia) oprogramowa-
nia monitorujacego, karty SNMP zasilacza UPS. Niektdre systemy monitorujace obstugujg okresing wersje protokotu
SNMP i nalezy wybrac takg wersje, ktéra jest obstugiwana zaréwno przez karte SNMP zasilacza jak i oprogramowanie
(urzadzenie) monitorujace.

W tym przypadku zaczniemy od oprogramowania PowerSoft. W pierwszej kolejnosci nalezy zalogowac sie do
programu jako administrator.

W tym celu z menu File wybieramy opcje Log in as administrator, wprowadzamy hasto administratora i zatwierdzamy
przyciskiem OK.

Informacja: W PowerSoft domysine hasto administratora to Administrator

Rozpoczynamy procedure dodawania nowego zasilacza UPS. W tym celu klikamy PPM na liscie Monitored UPSs i wy-
bieramy opcje Add. Pojawi sie okno Add new UPS - wybieramy model, ktéry chcemy dodac, z listy UPS Model. W tym
konkretnym przypadku bedzie to UPS POWERLINE RT PRO 1K-3K. Z listy Communication interface wybieramy SNMP.
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Add new UPS x
Basic setup
UPS Model | POWERLINE RT PRO 1K-3K |
UPS Name | |
Communication interface | SNMP - |

-
EVER o | et
POWER SYSTEMS

Przechodzimy do okna konfiguracji SNMP klikajac przycisk SNMP Setup.

r

SNMP Setup x

SNMP Setup

Agent's address | |

Readout password | |

Save password | |

SMNMP version

EVER

POWER SYSTEMS

Z listy obstugiwanych wersji protokotu SNMP SNMP version dostepne s3 opcje v1 oraz v2c - z tego wynika, ze nasza
karta SNMP musi by¢ skonfigurowana do pracy z SNMP w wersji SNMPv1 lub SNMPv2c. Na tym etapie pozostawiamy
okno konfiguracji PowerSoft i przechodzimy do konfiguracji karty sieciowej UPS.
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3.2 Konfiguracja karty SNMP zasilacza UPS

Znamy juz obstugiwane wersje protokotu SNMP przez oprogramowanie, ktére bedzie monitorowato nasz UPS. Teraz
nalezy odszuka¢ w sieci adres IP karty SNMP i dokona¢ jej konfiguracji. Metody identyfikacji adresu IP opisano w
rozdziale omawiajacym uzywanga przez nas karte. W tym przypadku jest to rozdziat Rozdziat 1.1.3.

Uzyjemy aplikacji NMC Utility by odszukaé adres IP naszej karty:

off1 MMC Utility — >
Tazks Devices:
Device Info | IF &ddress | MAC Address | Froduct | |
ONBEN- FvEF SHMPCARD &
Befresh List | Metwaork Management ... “
Cloge

Odszukujemy karte, ktéra ma zgodny adres MAC z tym, jaki posiada karta zainstalowana w dodawanym UPS. Adres
IP naszej karty to 192.168.179.184 - przechodzimy do strony konfiguracyjnej naszej karty. W tym celu w pasku adresu
przegladarki internetowej wprowadzamy: https://<adres IP naszej karty> i logujemy sie do panelu administracyjnego
- domyslne parametry autoryzacji podano w rodziale opisujacym dang karte. W tym konkretnym przypadku jest to
Tabela 5.

Po zalogowaniu sie do interfejsu WEB karty przystepujemy do jej konfiguracji. W razie potrzeby mozna dostosowac
inne parametry karty (takie jak adres IP).

W pierwszej kolejnosci musimy dostosowaé wersje protokotu SNMP do tej, jaka obstuguje oprogramowanie moni-
torujace. Z menu Settings wybieramy opcje NMC System, z listy SNMP Support wybieramy wersje zgodng z wersja
obstugiwang przez oprogramowanie monitorujgce. Nasze oprogramowanie obstuguje wersje SNMPv1 oraz SNMPv2c
- karta SNMP umozliwia prace z SNMPv1, SNMPv2c oraz SNMPv3 - mozemy wiec wybraé wersje SNMPv1 lub SNMPv2c
- wybieramy SNMPv2c. Numer portu SNMP Port Number pozostawiamy z domysling wartoscig 161. Jezeli numer portu
bedzie niezgodny z aplikacjg to komunikacja SNMP nie bedzie mozliwa. Zapisujemy wprowadzone zmiany za pomoca
przycisku Save.
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@ Metwork Management Card

& c O A Niezabezpieczona | hitps//192.168.179.184/authority_ok_with_password.html = i o a

X arF

NETWORK MANAGEMENT CARD FOR UPS

Location: Office
2000/04/17 23:52:20 Logout

UPS Monitoring

UPS Status

UPS Alarm

UPS Parameters

UPS Powered Devices
UPS Identification

UPS Management

UPS Battery Test
UPS Battery Test Schedule
SNMP TRAP Receivers
UPS Configuration
UPS Control
UPS Shutdown
Shutdown Schedule
Settings
| NMC System |
Reboot System
Access Control
Date and Time
SNMPv1/2 Configuration
Wake On LAN
Email Notification
Firmware Upload
File Management
Logs
UPS Log
UPS Statistics Log
Event Log
System Log

Settings » NMC System
System Configuration
EootP/DHCP
IP Address
Subnet Mask
Gateway Address
Primary DNS
Secondary DNS
IPv6
IPv6 Auto Configuration
IPvE Address 1
Prefix length
IPvE Gateway Tunnel
IPvE Local Address
IPv6 Address 2

help

Enable v
92 168.179.184
55255 2550
92.168.179.1
92 168.177.246
0.0.0

Enable v

M S|[=[=]Me]=
=
@
=
o
<

[0.0.0.0 |

ES

5 |
Save

|

SNMP Support
SNMP Port Number

SNMP v v
161

;

SMNMP Trap Port Number
HTTP

S5H Connection
ModbusTCP Connection
SMTP

UPS Description

UPS Location

Default Language
Session expiration(Min)
History Log Interval(Sec)
Statistics Log Interval(Min)

=M=l
SNENS S e
mmmml\:
W o
=alE=2lE=aii=4
®llo|®||lo
LIESRSIES

[Powerline RT Plus |
[Office
English

<

Nastepnie konfigurujemy parametry autoryzacji dla SNMP - w tym przypadku wybieramy z menu Settings opcje
SNMPv1/2 Configuration i wprowadzamy wartosci community. Wartoéci domysine podano w rozdziale opisujacym
dana karte. W tym konkretnym przypadku jest to Tabela 6. Wartosci pél community musza odpowiadac tym, wprowa-
dzonym w oprogramownaiu monitorujacym. W przypadku PowerSoft pole Readout password odpowiada community
odczytu, nazywanym tez Public a pole Save password odpowiada community zapisu nazywanym réwniez jako Private.
Niezgodne wartos$ci community pomiedzy kartg SNMP a oprogramowaniem spowodujg, ze komunikacja nie bedzie
mozliwa. Zapisujemy wprowadzone zmiany za pomocg przycisku Submit.
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v — O X
@ Metwork Management Card X +
& c O A Niezabezpieczona | hitps//192.168.179.184/authority_ok_with_password.html = i o a
NETWORK MANAGEMENT CARD FOR UPS Location: Office
2000/04/18 00:02:18 Logout
UPS Monitoring Settings » SNMPv1/2 Configuration help
LS s SNMPv1/2 Community Strings
LSS lanm Public Community String [remeee |

UPS Parameters

UPS Powered Devices
UPS Identification

UPS Battery Test

UPS Battery Test Schedule
SNMP TRAP Receivers
UPS Configuration

UPS Control

UPS Shutdown

Shutdown Schedule

Private Community String

NMC System

Reboot System

Access Control

Date and Time

|snmPv1/2 Configuration |
Wake On LAN

3.3 Konfiguracja UPS w PowerSoft

Po konfiguracji karty SNMP mozemy przystapi¢ do konfiguracji zasilacza UPS w PowerSoft.

Znamy juz adres IP karty SNMP, znamy wersje protokotu SNMP oraz wartosci community. Mozemy dokonczy¢
konfiguracje UPS:

e W polu Agent’s address wprowadzamy adres IP karty SNMP zasilacza: 192.168.179.184
e W polu Readout password wprowadzamy warto$¢ community odczytu: public

e W polu Save password wprowadzamy warto$¢ community zapisu: private

e W polu SNMP version wybieramy v2c

Zapisujemy wprowadzone zmiany przyciskiem OK.
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SNMP Setup

SNMP Setup

Agent's address | 192.168.179.184

Readout password | public

Save password |pri1.ral:e

SMNMP version | v2c

L

EVER

POWER S¥YSTEMS

PowerSoft zapisze wprowadzone zmiany i sprobuje nawigzaé potaczenie z UPS - moze to potrwac kilka sekund. Jezeli
cata konfiguracja zostata wykonana poprawnie to komunikacja z UPS powinna zosta¢ nawigzana:

PowerSoft Professional v. 2.5.1 (Administrator)

File [Information Setup Help

Monitored UPSs

UPs

Status

: ]

UPS model

| POWERLINE RT PRO 1k-3k (SNMP) |

Firmware

| 02.14 |

Rated real power

| 1000 W [

Rated apparent power

| 1000 VA |

Name and location

| Powerline RT Plus - <undefined location= |

UPS work mode | Mains |
Load ] 18 % |
— EEEEETTE
Battery autonomy | 199 min. |
Internal temperature of power supply | 27.3°C |

Connected to service:
127.0.0.1

Connected with UPS

Messages and alarms

None

Setup

Extended information

UPS setup

Application setup

Event configuration

Log configuration
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3.4 Uwagi i zalecenia

3.4.1 Dynamiczna konfiguracja adresu IP karty SNMP

Kiedy karta SNMP otrzymuje adres IP przez DHCP, istnieje ryzyko, ze adres ten moze ulec zmianie po wygasnieciu
czasu dzierzawy. Proces przydzielania adresu przez DHCP opiera sie na mechanizmie dzierzawy - serwer DHCP przy-
dziela adres IP na okre$lony czas. Po tym czasie, urzadzenie musi odnowié dzierzawe, aby utrzymac ten sam adres IP.
Jesli urzadzenie jest offline w momencie wygasniecia dzierzawy lub nie moze odnowi¢ dzierzawy z powodu proble-
mow sieciowych, zostanie mu przydzielony nowy adres IP. W przypadku urzadzen dziatajacych przez diugi czas bez
przerwy, mogg one zachowac ten sam adres IP przez dtuzszy okres, ale nie ma gwarancji, ze adres nie zmieni sie przy
kolejnym odnawianiu dzierzawy. Ta niepewnos$¢ moze prowadzi¢ do probleméw z monitorowaniem urzadzen, gdyz
zmiana adresu IP karty SNMP powoduje, ze staje sie ona nieosiggalna dla oprogramowania monitorujacego.

Serwer DHCP umozliwia ustawienie rezerwacji danego adresu IP dla urzadzenia o konkretnym adresie MAC. Zaleca
sie ustawienie serwera DHCP tak, aby karta SNMP zasilacza UPS byta dostepna zawsze pod tym samym adresem IP.

3.4.2 Utrata zasilania w elementach infrastruktury sieciowej

Monitorowanie UPS za pomoca protokotu SNMP moze by¢ przerwane, jesli w sieci istnieje switch (lub inne urzadzenie
np. router, AP, media konwerter), ktory nie jest podtrzymywany przez UPS i jest kluczowy dla komunikacji. W takiej
sytuacji, utrata zasilania w switchu spowoduje przerwanie tgcznosci sieciowej pomiedzy UPS a komputerem monito-
rujgcym. Oznacza to, ze w przypadku awarii zasilania, komputer nie bedzie w stanie komunikowac sie z UPS, mimo ze
sam jest podtrzymywany przez UPS. Z punku widzenia komputera utrata zasilania bedzie wigzata sie tylko z utratg ko-
munikacji z UPS. Nalezy zapewni¢ podtrzymanie kazdego urzadzenia sieci lokalnej (switche, routery) posredniczacego
w komunikacji UPS-komputery. Dodatkowo zaleca sie skonfigurowanie akcji dla zdarzenia utraty komunikacji z UPS,
aby po kilku minutach rozpoczeto sie zamykanie systeméw.
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